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Liga proti nedorozumeni

Slovo liga na prvni poslech i pohled evokuje
sportovni téma. Ja od né€j ovSem trochu od-
béhnu. Je mokra zima, ¢as na chlupatou deku,
svarak a knizku. Kdepak honba za medailemi,
za diplomy...

Nebo mozna za diplomy prece. Dostala jsem
pred par tydny dva, kterymi se budu chlubit jes-
t€ i za pIného jarniho slunce a kvetoucich tulipa-
na. Jeden byl od nejmladsiho syna. Za nejlepsi
maminku na svété. Podotykam, Ze si napred
lamal hlavu, jestli mi k narozenindm postavit
novou zahradku v Minecraftu i s vodopadem,
nebo po mné pojmenovat Taurena - teda Tau-
renku, kterou dostal az na nejvyssi level a na-
koupil ji luxusni ,skiny”, ale protoZe to uz tady
bylo, vydal nakonec ten diplom. Co mé na tom
dostalo? Je mu 12. Jojo...TEN vék...

Ten druhy diplom je vidét na predposledni
strance. Kdy? si mé& CSOB v Ocenéni &eskych
podnikatelek zvolila pro svou cenu Vyjimecna
podnikatelka, zaznélo v oddvodnéni nékolik
bodd: Oceriuji se nejen hospodarské vysledky
za 5 let zpatky, a tedy podnikatelska stabilita,
také transparentnost podnikani, spolecensky
pfinos, napady a invence. A jednim z téch
ddvodu bylo pry také to, Ze jsem se jako Zena
prosadila v oblasti, ktera je zatim stale vnimana
jako typickd doména muzd. Slava to byla veli-
kéd a ani jedno (moje) oko nezustalo suché...
Jenze pak prisly ke slovu tiskovky a rozhovory,
a mé cekala nelehka uloha vysvétlit, jaka ze je
DAQUAS vlastné IT firma.

Jak vysvétlit béznym uZzivateldm pocitacd s jejich
vZitou predstavou ,ajtaka”, Ze se cely jeden tym
vénuje otazce softwarovych licenci? A je v tom
,Svétova extratiida”. Proc¢ licencim? K ¢emu je to
dobré a co je na tom tak slozitého? A jak se v tom
da podnikat?... Tak to jsem tedy rychle vzdala.
A zkusila vysvétlit to hlavni, co jsme zac:
Predstavte si par. Dost mozna si jeden druhé-
ho ani Uplné nevybrali. Mozna si zbyli, mozna
za né rozhodl nékdo jiny. A ten par ma spolec¢-
ny ukol, ktery musi splnit, jinak bude mit pra-
Svih kazdy z nich a oba zéaroven. Dost vazny.
Jsou kazdy Uplné€ jiny a moc si nerozumeéji. Po-
uzivaji jiny slovnik, maji jiné zkusenosti. Nepo-
hodnou se poprvé, nepohodnou se podruhé,
potreti uz stékaji od prvniho slova a nejradé¢ji

B

by se nevidéli. Kazda dalsi véta hrozi vybu-
chem a fyzickym napadenim. JenZe oni prosté
musi spolupracovat, protoZze jinak to nejde.
Snad se jim to pres to vSechno podari a oni
dosahnou prvniho dil¢iho Gspéchu. Pokud ra-
dost z n€j dokaze prekonat urazenou jesitnost,
mozna zacnou jeden na druhého koukat tros-
ku jinak. Mozné se pokusi pochytit par vyrazt
ze slovniku toho druhého, aby si pristé rozu-
méli 1épe, mozna budou trpélivejsi ve vykladu
i v jeho prijimani. A mozna se tak dostanou
k dalSimu uspéchu. A jesté jednomu, az je to
spolu zaéne bavit.

Samoziejmé, aby vydrzeli prekonavat ty
konflikty zkraje, presto, Zze se zdaji byt horsi
a horsi, k tomu je potieba dost silné motivace.
Napriklad tim védomim, ze kazdy sam nema
nadéji uspét. Ze jejich cile bude dosaZeno
pouze za cenu spolu-prace. Typicky se tako-
vym cilem, ktery stmeli i rozhddany par, mtze
stat vychova spole¢ného potomka. Ta pomuze
prekonat lecjakou komunikaénf krizi.

Velkou vyzvou takové krize je naucit se fungo-
vat jako tym. Zvolit si jako strategii spolupraci,
nikoliv boj. Pred touto volbou se kazdy par
ocitne nespocetkrat. Toto rozhodnuti je kli¢o-
vé pro prekonani kazdé ze vztahovych krizi,
nejen prvni.

...poznali jste... ten posledni odstavec je vaz-
né vypljcen z partnerské poradny... JenZe, ti
rozvadéni (ale ne rozvadéni) partneri, kteri
se chodi radit k nam, jsou uzivatelé a jejich IT
podpora. To je ten par, ktery mozna neplane
laskou na prvni pohled, ale musi spolu dosah-
nout cild, i kdyz po cesté klopyta o nejasnosti,
neznalosti, nezkusenost, neochotu, nevrazi-
vost, nezajem a spoustu jinych negativ, ktera je
potreba zvladnout a prekonat.

DAQUAS je zakladajicim ¢lenem ligy proti ne-
dorozuméni. Liga je podle definice spolecen-
stvi lidi nebo organizaci za Gcelem efektivnéj-
Siho dosazeni spole¢ného cile. Zaklad tohoto
slova v latin€ souvisi i s vyznamy jako vdle,
predavani, delegovani. Lego, legare... O tom
je nase prace pro vas.

A to mé bavi.

.darina vodrazkova

M Icrosoft Gold Small and Midmarket Cloud Solutions
Gold Cloud Productivity
Pa rtner Silver Cloud Platform
n . Silver Collaboration and Content
Microsoft

UZ ZASE NOVA VERZE
SQL SERVERU

V Fijnu predstavila spole¢nost Microsoft novou
verzi SQL Server 2017. Je na ni prevratné prede-
v8im to, Ze ji Ize provozovat také na opera¢nim
systému Linux. SQL Server 2017 je nyni podporo-
van na RedHat Enterprise Linux (RHEL), Ubuntu
a SUSE Linux Enterprise Server (SLES).

Tato kratkd poznamka shrnuje pouze licenéni po-
hled na novy SQL Server, a zde se toho mnoho
nezmeénilo. Licencni pokryti SQL béZiciho na Li-
nux OS je stejné, jako licenéni pokryti pri béhu
na Windows Serveru. Vycet edic zlstava stejny
jako u verze 2016. Dostupné komeréni edice jsou
SQL Server Standard a Enterprise, volné dostupné
jsou edice SQL Server Express a Developer. Také
nadéle existuje edice dostupna pouze prostred-
nictvim licenéniho modelu pro poskytovatele slu-
zeb SPLA, a tou je SQL Server Web Edition, ktera
za vyhodnou cenu umoziuje podporu webovych
prezentaci a FeSeni. Neméni se ani licenéni modely
Per Core a Server + CAL.

SQL Server Licensing Options
2017 Edition | server + CAL

Enterprise

Standard . o
Developer Free edition
Express Free edition

SQL Server 2017 podporuje technologii Doc-
ker containers, kde kazdy container je licenc-
né resen, jako by se jednalo o bézny virtualni
server s nainstalovanym SQL Serverem 2017.
Funkcionalita Microsoft Machine Learning Server
(coz je prejmenovany produkt R Server) je nové
dostupné pouze jako soucast vyhod Software Assu-
rance (SA) k SQL Serveru 2017 Enterprise Edition.
Pokud zvazujete nasazeni Microsoft SQL Serveru
v prostiedi Linux a mlzete k tomu vyuZzit multili-
cenéni smlouvu pro velké organizace (EA, EAS ¢i
SCE), je vam az do 1. 6. 2018 dostupna licence
SQL Server for Linux, ktera je az o 33% vyhod-
néjsi nez tradi¢ni poplatek za licenci SQL Server
2017.
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visual studio
cloud subscriptions

zloc¢inci, microsoft 365

sebere nam gdpr kontrolu®........... 15
pohled na gdpr z jiné strany....

zalohovani pro malé
a strednf firmy

it vs user....
microsoft surface hub

zacnéte s devops

Neni-li uvedeno jinak, jsou vSechny ceny v tomto ¢isle bez DPH
a mohou se ménit s pohybem kurzu zahrani¢nich mén.
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DAQUAS
doporucuje a dodava

platformni Feseni
spolecnosti Microsoft

NA CO SE MAME TESIT?

V roce 2018 budou na trh postupné uvedeny nové
verze vSech dulezitych kancelarskych produktd.
Pokud jste jiz v cloudu”, tak vas tato informace ani
nerozjasa, ani nezaskodi. Valnou vétsinu vylepseni
a novych funkci totiz uz mate diky online sluzbam
davno dostupnou. Produkty pro tradi¢ni on pre-
mise IT se adaptuji az se zpozdénim. PiSeme vam
o nich jesté v roce 2017, vyjdou v roce 2018 a jme-
nuji se 2019. Koukam, jak ten cas leti...

Rok 2018

Cela fada produktovych server( i klientskych aplikaci

@ O

Skype for
Servel

SharePoint Server
20

Testovani od Q2 2018 Vydani od Q4 2018

DESKTOPQVY QS
PRO SILNE MASINY

17. fijna spole¢nost Microsoft predstavila novou
edici desktopového OS Windows 10 Pro for Work-
station, ktera byla uvedena spoleéné s prichodem
nového buildu Windows 10 - 1709 Fall Creators
Update. Jedna se o operaéni systém urceny pro
koncové stanice s vysokym vykonem, kde nestaci
2 klasické desktopové procesory nebo relativné
mald pamét. Tato edice prinasi podporu az pro
6 TB RAM. A také souborovy systém ReFS (Resi-
lient File System), ktery umoznuje vyuziti vétsich
diskovych Ulozist a zaroven jim poskytuje nativni
ochranu proti chybam. Podpora persistentni pa-
méti NVDIMM-N umozZziuje zapis a ¢teni dat rych-
losti operacni paméti, a navic pri vypnuti pocitace
zlstanou data v této paméti zapsana. Pro rychlejsi
sitovou komunikaci pribyla podpora sitovych karet
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Microsoft
Partner

Gold Small and Midmarket Cloud Solutions
Gold Cloud Productivity

Silver Cloud Platform

T Silver Collaboration and Content
m Microsoft

s funkcionalitou Remote Direct Memory Access
(RDMA). Nezbytnou soucasti je jiz zminéna pod-
pora az 4 serverovych CPU Intel Xeon ¢i AMD
Opteron. U ostatnich edic desktopového OS licen-
ce povoluje provoz pouze na maximalné dvoupro-
cesorovych strojich.

Média jsou jiz nyni ke stazeni v ramci portala VLSC
nebo MBC pro zékazniky s multilicenénimi Win-
dows 10, pripadné na webu Visual Studio Subscrip-
tion pro uzivatele s licenci Visual Studio Subscripti-
on (drive s MSDN) nebo MSDN platforms. Postup-
né€ by méla byt tato edice dostupna také prostied-
nictvim OEM, FPP nebo pfimo na Microsoft Store.

7
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Az doposud byla mozna tvorba diagramd Visio
pouze prostiednictvim aplikace Visio instalované
na koncovych zarizenich, avSak od rijna 2017 pred-
stavila spole¢nost Microsoft novou sluzbu Visio
Online. Sluzba je dostupné prostrednictvim Office
365 a umoziuje tvorbu a pouZivani diagramd pro-
stfednictvim webového prohlizece Visio Online
Plan 1. Dalsi edice - Visio Online Plan 2 - nabizi
navic moznost instalace softwaru Visio az na 5 za-
rizeni (PC/NB) a do terminalového prostredi nebo
infrastruktury VDI. Visio Online je, stejné jako vét-
ina ostatnich sluzeb Office 365, predplatné v li-
cen¢nim modelu na uzivatele, coz ¢asto prinasi
vyhody oproti klasickému multilicenénimu Visio
v modelu na zafizeni. Soucasti obou plana Visio
Online je také OneDrive for Business, ktery umoz-
nuje vytvorené diagramy sdilet, spolupracovat nad
nimi nebo na nich pracovat v podstaté odkudkoliv.
Nastroj Microsoft Visio je znam predevsim moz-
nosti vytvaret vyvojové, sitové a organizacni dia-
gramy, plany prostorového usporadani, navrhy
inZzenyringu atd. Lze ho také efektivné vyuZit
na modelovani podnikovych a jinych procest, kde
pro tyto Ucely Visio obsahuje integrované Sablony
vyhovujici standarddim BPM, EPC, Six Sigma a dal-
$im. V neposledni radé muzZe Visio poslouZit pro
vizualizaci dynamickych nebo statickych dat.
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JEDNODUCHE
FORMULARE A ANKETY
OD MICROSOFTU

V pribéhu letosniho srpna spolecnost Microsoft
predstavila volné dostupné Public Preview sluzby
Microsoft Forms pro vSechny uzivatele Office 365.
Jedna se o intuitivni sluzbu pro tvorbu jednodu-
chych anket, prizkum a kvizd, které Ize jednoduse
sdilet, publikovat a vyhodnocovat. Vysledna data
muzete snadno exportovat do Excelu, kde se s nimi
dé dale podrobnéji pracovat. Je nutné brat v Gva-
hu, Ze se stale jedna o Preview sluzbu, a tudiz od ni
nelze ocekavat zazraky. Avsak i tato sluzba je dal-
$im dukazem, Ze spole¢nost Microsoft ¢im dal vice
rozsiruje moznosti svych online services a nabizi je
uzivateldm jednoduseji, i bez sloZité konfigurace.

VEEAM JAK ZALOHOVAT
OFFICE 365. A VY?

Spole¢nost Veeam predstavila novou verzi pro-
duktu pro zalohovani a obnovu e-mailové komuni-
kace Veeam Backup pro Microsoft Office 365 1.5.
Jedna se o reseni pro zdlohovani e-mailovych dat
Office 365, které umoznuje rychlou obnovu jed-
notlivych polozek postovnich schranek a efektivni
provadéni tkond eDiscovery v e-mailovych archi-
vech. Verze 1.5 se snaze skaluje. Architektura pro
vice Ulozist a vice klientd, kterd umoZznuje ochranu
vétsich nasazeni Office 365 v ramci jedné instala-
ce, zaroven dava moznost poskytovateltm sluzeb
dodavat sluzby zalohovani pro Office 365. Autofi
zapracovali také na automatizaci s plnou podpo-
rou PowerShell a RESTful API, diky ¢emuz se mini-
malizuji naklady na spravu a zkracuje se doba ob-
noveni. Déle byla rozsirena podpora i pro hybridni
nasazeni a ochranu dat ve verejnych slozkach.
Velmi zadana podpora ochrany dat v ulozistich
SharePoint Online a OneDrive for Business bude
soucasti nasledujici verze 2.

AKTUALITY clrrix
SPOLECNOSTI
CITRIX Pronder

PRODUKTY CITRIX .
PRO POSKYTOVATELE SLUZEB

Produkty spolecnosti Citrix (XenApp, XenDesk-
top, NetScaler) vyrazné vylepsuji samoobsluzné
dorucovani desktopl a aplikaci na libovolnou

iInformacni servis

platformu operac¢niho prostredi. Nabizeji zjedno-
duseni a flexibilni spravu celého prostredi, vyssi
miru Skalovatelnosti a v neposledni radé¢ také po-
krocilé nastroje pro podnikovou mobilitu (MDM
XenMobile).

POZOR! Standardné porizena licence neumoz-
nuje pouziti produktd Citrix v rdmci sluzby posky-
tované treti strané. Pro tyto Ucely je zde program
Citrix Service Provider (CxSP). Neprivolejte si
zbytecny konflikt s autorskym zdkonem nepovole-
nym pouZitim udélené licence.

Dodavatelem toho spravného druhu licenéniho
opravnéni pro poskytovatele sluzeb je v Ceské
republice spolec¢nost DAQUAS. Nasi partneri
mohou tedy rozsifit své nabidky sluZeb s reSenim
postavenym na produktech Microsoft (SPLA)
a Symantec (ExSP) o oblast Desktop-as-a-Service
(Daa$), aplika¢ni hosting a MDM z portfolia pro-
duktd spolecnosti Citrix (CxSP).

Mate-li zdjem o informace k libovolnému z pro-
gramt pro poskytovatele sluzeb, kontaktujte nas
na adrese provider@daquas.cz.

XENDESKTOP ESSENTIALS BUDE
DOSTUPNY I PRO MICROSOFT CSP

V reakci na udéleni virtualiza¢nich prav deskto-
povému operac¢nimu systému porizovanému pro-
stiednictvim programu Microsoft Cloud Solution
Provider a prav provozu v multitenantnim prostre-
di rozsirila spole¢nost Citrix dostupnost produktu
XenDesktop Essentials.

Az doposud mohli provozovat produkéni deskto-
povy OS v Azure pouze zakaznici s licenci Win-
dows 10 Enteprise E3/E5 per User dostupnou
v multilicenénich smlouvach Enterprise Agree-
ment (Subscription). Od zari spole¢nost Micro-
soft pridala virtualizaéni prava i do Windows 10
porizenych v modelu Microsoft CSP (Cloud So-
lution Provider). V navaznosti na to umozni spo-
le¢nost Citrix partnerlm se smlouvou Microsoft
CSP zakupovat produkty XenDesktop Essentials
jménem zékaznikl primo z Azure Marketplace.
Tato cesta by méla byt oteviena na prelomu
roku.

Je potieba mit na paméti, Ze reseni VDI zridkakdy
patfi mezi nizkonakladové. Byva k vidéni prede-
vs§im u velmi velkych zakaznikd. Avsak i mensim
spole¢nostem muze hostovani desktopl Win-
dows 10 Enterprise na platformé Azure zvysit
produktivitu a bezpecnost. A je to pravé prede-
v§im sprava a zabezpeceni pristupu ke stovkam
nebo tisiclim jednotlivych instanci desktopt Win-
dows 10 Enterprise na platformé Azure, s ¢im
muZe pomoci XenDesktop Essentials.
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AKTUALITY
SPOLECNOSTI GFI

TRI ROKY ZA CENU
DVOU

Spole¢nost GFl Software pred-

stavuje pro malé a stfedni spolec-

nosti osvédcené reseni z oblasti

sitové, webové a e-mailové bezpecnosti véetné ar-
chivace e-mailové komunikace a faxovych sluzeb.
Produkty jsou kontinualné vylepSovany a upra-
vovany podle pozadavk( aktualniho softwaru
a sluzeb, se kterymi spolupracuji a které chrani.
Pro zachovani naroku na aktualni verze, aktualni
bezpecnostni definice, opravu pripadnych chyb
a technickou podporu je potreba udrzovat soft-
ware maintenance agreement (SMA). Zminénou
podporu Ize s licenci zakoupit az na 3 roky. V pri-
padé nakupu licence s SMA do 29. 12. 2017 Ize
ziskat podporu na 3 roky za cenu dvou let. Akce
se vztahuje i na zakazniky, kterym licence kon¢i
mezi 1. fijnem 2017 a 31. lednem 2018. Ti mohou
také do 29. 12. 2017 Ize ziskat podporu na 3 roky
za cenu dvou let.

GFI

rv s e

KDO SI POSPISi, MA TO LEVNE)SI

Zakaznici, kterym vyprsi licence produktd GFI
mezi 1. lednem a 31. bifeznem 2018 a potrebovali
by napfiklad do konce roku utratit jest€ néjaké pe-
nize, které jim zUstaly v rozpoctu, mohou jiz nyni
do 29.12.2017 prodlouzZit maintenance se slevou
15%. V pripadé zajmu nebo dotazu kontaktujte
prosim nase odborniky na e-mailové adrese ob-
chod@daquas.cz.

NOVA VERZE MAILESSENTIALS 21

Spole¢nosti GFI predstavila novou verzi Feseni pro
zabezpeceni postovnich server GFl MailEssen-
tials 21. Mezi hlavni novinky patfi zarazeni novych
antivirovych jader Avira, Cyren, Sophos a Kasper-
sky, ktera nahrazuji Viper a McAfee. Kromé posile-
ni antivirovych funkci nabizi nova verze rozsireni
antispamovych filtrdi, které by mély poskytovat az
99% ucinnost s minimalnim vyskytem falesSnych
poplachu. Vylepseni doznal také troubleshooting,
ktery reportuje vSechny problémy primo prostred-
nictvim administrativni konzole. Nové Ize néktera
nastaveni antispamu delegovat na vybrané po-
wer users, coz by mohlo usnadnit praci hlavnim
administratordm. MailEssentials navic obsahuje
i funkce ochrany tniku citlivych dat (Data Lost Pre-
vention - DLP). Dokaze totiz pomoci pokrocilého
filtrovani obsahu identifikovat prichozi, odchozi
a interni e-maily obsahujici informace typu cisla
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platebnich karet, ¢isla identifikaénich priakaza atd.
jak v téle e-mailu, tak v jeho prilohach. MailEssen-
tials tedy komplexné resi ochranu ddlezité komu-
nikacni cesty a uplatni se predevsim ve strednich
a mensich podnicich.

AKTUALITY
SPOLECNOSTI ESET

ESET Gold Partner

NOVE VERZE PRODUKTU PRO
MALE FIRMY A DOMACNOSTI

Spolecnost ESET predstavila 5. zari novou verzi
produktl pro doméacnosti, zivnostniky a malé spo-
le¢nosti, které nevyzaduji centralni spravu produk-
td ESET. Jednou ze zmén je prejmenovani ESET
Smart Security na ESET Internet Security. A do-
Slo také k dllezitym zménam a vylepsenim. Zcela
novou funkci je UEFI skener, ktery chrani pocitac¢
pred Gtoky malware jiz pred startem operacniho
systému - na systémech s rozhranim UEFI. Nové
verze bezpecnostnich produktd rovnéz obsahuji
vylepsenou ochranu proti ransomware. Jde o funk-
cionalitu, ktera monitoruje chovani aplikaci ¢i pro-
cesy, jez se pokouseji o Upravu dat v pocitadi.
Velkého vylepSeni doznala i oblast zabyvajici se
ochranou domadci sité, kterd je nové rozdélena
do 3 dasti - testu pripojenych chytrych zarizeni
k routeru, testu routeru a seznamu pripojenych
zafizeni. Tato inovovana ochrana dava uzivateli
prehled o tom, kdo se do jeho sité pripojuje. Mimo
to umoznuje nejen test routeru, ale i pripojenych
zarizeni na potencialni zranitelnosti. Dalsi z novi-
nek je Spravce licenci, ktery prostrednictvim webu
my . eset.com umoznuje lepsi spravu licenci.

Pro vice informaci nas prosim kontaktujte na adre-
se obchod@daquas.cz.

HYPERCON 3.0

v Praze 24. a 25. ledna v sidle spole¢nosti Microsoft.
Nekolik firem se spojilo, aby pfinesly konferen-
ci zamérenou Cisté na virtualizaci. Spole¢nost
Microsoft nabizi v této oblasti technologii Micro-
soft Hyper-V a pravé o ni bude cely HYPERCON!
Konference predstavi novinky v Microsoft Hyper-
-V, Microsoft Azure a dalSich souvisejicich techno-
logiich. Chybét samoziejmé nebudou prednasky
o praktickém nasazeni a ladéni.

Tentokrat také pribydou soubézné workshopy
béhem prvniho dne konference. Nachystano je
celkem 13 prednasek a 5 workshopt, kterymi
vas provede 8 prednasejicich, specialistd v oboru
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a prevazné drzitel( prestizniho ocenéni Microsoft
Most Valuable Professional (MVP), kteri vam bu-
dou béhem celé konference k dispozici.
Registrujte se na hypercon.cz!

KONFERENCE G2B
TECHED - ZAMERENO
NA TRENDY

Druhy ro¢nik IT konference G2B TechEd se
uskute¢ni ve dnech 29. a 30. 1. 2018 v hotelu
Holiday Inn Brno. Prednasky, kterych bude

@GOPAS | \b DAQUAS ‘ B& Microsoft

Zveme Vas na 2denni
IT konferenci do Brna!

e

MOZNOSTVSTUPY ZDARMA!

ZISKEJTE

GB Techkd

29.-30.1.20

iInformacni servis

celkem 22, pobézi po oba dva dny soubézné
ve dvou tematicky oddélenych séalech - DevCon
Hall a ShowlIT Hall. Predstavi novinky a budouci
trendy produktl spolecnosti Microsoft. Stanek
Ask The Expert nabidne setkani s t€émi nejlepsi-
mi profesionaly. Atmosféru védomostmi nabité-
ho setkani doplni Fada soutézi pro navstévniky
a partnerské stanky.

Ochutnavka z pripravovaného programu

= Keynote: co je nového - Michal Altair Valasek

= ASP.NET Core a Angular2 - moderni
multiplatformni webovy vyvoj - Tomas Jecha

= ASP.NET Core Razor Pages - Michal Altair
Valasek

= Azure CosmosDB - Jifi Cincura

= Business Apps with the Universal Windows
Platform - Christian Nagel

= Co nenajdete v .NET Standardu a jak to
nahradit - Tomas Havetta

= Docker a Continuous Delivery ve Visual
Studiu 2017 - Tomas Herceg

= Quo vadis, SharePoint? - Jan Vanék

= TFS 2018 a VSTS: co je nového za posledni
rok - Michael Jurek

= Xamarin Forms - Vojtéch Madr

Podrobné informace o konferenci G2B TechEd
a registraci najdete na g2bteched.cz. Detailni pro-
gram konference se postupné objevi tamtéz.

A jestli vam dva dny a 22 prednasek nestaci nebo
mate Brno z ruky, je tu samozi'ejmé i prazska Ctyr-
denni konference TechEd & DevCon Praha 2018,
ktera se jiz posestnacté uskutecni v kvétnu. Sleduj-
te teched.cz, at vam vstupenky neutecou.

SO FTWAROW QUAS www.daquas.cz/quas

Komunikaéni rozhrani mezi nasimi klienty, nasimi sluzbami a nasim partnerstvim
(distribuce na adresy obchodnich partner a pfi akcich, kterych je DAQUAS Géasten)
adresa DAQUAS, spol. s r.o., Anny Letenské 7, 120 00 Praha 2, webové stranky www.daquas.cz, e-mail daquas@daquas.cz
telefony +420 222 51 22 01, +420 603 44 24 34
1€ 14616947, zapsana u Méstského soudu v Praze v oddile C, vlozce 24258
obchodni a licenéni informace (obchod@daquas.cz), Infocentrum MSDN (msdn@daquas.cz)
bezpeénostni produkty (security@daquas.cz), pro poskytovatele sluzeb (provider@daquas.cz)
zména kontaktnich adaju (quas@daquas.cz)
vychazi 4x rocné m uzavérka tohoto Cisla 27. listopadu 2017 = néklad 2700 vytiskd
pristi ¢islo vyjde na jare 2018 » [SSN 1210-440X
Neni-li uvedeno jinak, jsou vSechny ceny v tomto ¢isle bez DPH a mohou se ménit s pohybem kurzu zahrani¢nich mén.

Dostal se k vam softwarovy QUAS nahodou a chcete ¢ist i pristi ¢islo? Pro to, abyste se zaradili mezi
jeho pravidelné adresaty, stac¢i malo: porizujte software nebo konzulta¢ni sluzby u spole¢nosti DAQUAS.

Vsechny texty jsou autorské a byly napsdny k uZitku a potéseni spolecnosti DAQUAS, spol. s r.o. a jejich klientd.
Chcete-li odtud prebirat cldanky, ¢i jejich pasdZe, nezapomerite uvadét zdroj, jinak porusujete nejen ustanoveni
autorského zdkona, ale co horsiho - téZ mravy ustdlené mezi slusnymi lidmi.
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Visual Studio Cloud Subscriptions

VYHODNY PRONAJEM

> Vyvojdrské ndstroje jsou témér nejstarsi softwarovou skupinou, kterou spolecnost Microsoft prodd-
vd. Za ctyricet roku se od prvniho interpretu jazyka Basic leccos posunulo. Klicovy balik produkti
a sluzeb je Visual Studio a jeho prodejni modely se v uplynulych deseti letech vyrazné neméni. Vétsina vy-

vojard kupuje elektronické licence Visual Studia vcetné predplatného MSDN, které slouzi jako Software
Assurance a obsahuje mnoho vyvojdrskych sluZeb vcetné softwaru pro vyvoj a testovani (Deviest), v béz-
nych licencnich modelech OPEN, pripadné ve smlouvdch pro velké podniky (Enterprise Agreement).
Posledni dobou ale velmi rychle roste prodej formou netrvalé licence porizované pomoci cloudového

predplatného.

CLOUD SUBSCRIPTIONS -
NOVY MODEL PORIZENI
TRADICNIHO VISUAL STUDIA

Visual Studio Cloud Subscriptions je nazev Visual
Studia porizovaného formou predplatného pro-
strednictvim platby v rdmci cloudu Azure. Obsa-
hem a funkcemi se nijak nelisi od tradi¢niho Vi-
sual Studia ci Visual Studia s MSDN Subscription.
Cloudové predplatné je poskytovano vzdy formou
netrvalé, pronajmové licence. Nabizi obé klicové
edice Visual Studia:

= Visual Studio Professional

= Visual Studio Enterprise
Pro pofizeni je nutné mit nejprve aktivni subskripci
Azure, jelikoz platba je s ni provazana. Preferova-
né cesta nakupu vede rukama partnera v modelu
CSP (Cloud Solution Provider).
ROCNI NEBO MESICNI?
Na strankach https://marketplace.visualstudio.com/
uvidite vzdy dv€ varianty pro kazdou z edic:
Ro¢éni predplatné obsahuje vse, co tradi¢ni MSDN,
tzn. zejména Dev/Test software, kredity pro vyuZziti
Azure, skoleni, technickou podporu atd.
Mé&si¢ni predplatné poskytuje pouze samotné Vi-
sual Studio doplnéné o pristupovou licenci pro
uzivatele VSTS (Visual Studio Team Services). Po-
rizeni mési¢niho predplatného je vhodné pouze
pro jednorazové a kratkodobé projekty. Pri cené
edice Professional 45 USD/mésic se 12 mési¢nimi

Visual Studio

Visual Studio Professional

A comprehensive collection of software, tools and
senvices for building profs

individual and team prad

al applications with
ity

$539/year”

$45/month

<LHE($IN]%]:,.

platbami dostaneme na 540 USD, coz je cena ro¢-
niho predplatného, které obsahuje mnoho sluzeb
a softwaru navic.

CENA MENSI NEZ
U TRADICNICH LICENCNICH
MODELU, OBSAH STEJNY

Zajimavé je porovnani nakladl dlouhodobého
vlastnictvi Visual Studia v tradi¢nich licenénich
modelech trvalého charakteru jako OPEN, OPEN
VALUE, pripadné netrvalého OPEN VALUE SUB-
SCRIPTION v porovnani s Visual Studio Cloud
Subscriptions. Podivejme se na dlouhodobé na-
klady za nejprodavanéjsi edici, Visual Studio Pro-
fessional véetné MSDN Subscription. Jak jiz bylo
re¢eno, ro¢ni netrvalé Visual Studio Cloud Sub-
scription je ekvivalent tradi¢niho trvalého Visual
Studia véetné MSDN predplatného. Co zaplatime
v riiznych modelech po Sesti letech pri nakupu jed-
né zcela stejné licence? (Orientac¢ni koncové ceny
v EUR)

OPEN: Platba vzdy po dvou letech, prvni dva roky
za licenci a Software Assurance, dal uz jen za SA
OPEN VALUE: Triletd smlouva s rozlozenou plat-
bou, prvni tfi roky L+SA, dalsi jen SA

OPEN VALUE SUBSCRIPTION: Pronajem v ramci
tradi¢ni OVS licence, trvala ro¢ni platba

CLOUD SUBSCRIPTION: Pronajem v ramci clou-
dového predplatného, trvald rocni platba pro-
strednictvim Azure

Visual Studio Enterprise

An integrated, end-to-end enterprise-grade solution
for teams of any size with demanding quality and
scale needs.

$2,999/year”

$250/month

N
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Visual Studio Cloud Subscriptions

Model
celkem celkem celkem celkem

ROK1 1219,00€ 1219,00€ 57400€ 574,00€ 539,00€ 539,00€ 45450€ 454,50€
ROK 2 0,00€ 1219,00€ 574,00€ 1148,00€ 539,00€ 1078,00€ 454,50€ 909,00 €
ROK3 1006,00€ 222500€ 57400€ 1722,00€ 539,00€ 1617,00€ 454,50€ 1363,50€
ROK 4 0,00€ 222500€ 503,00€ 222500€ 539,00€ 2156,00€ 454,50€ 1818,00<€
ROK5 1006,00€ 3231,00€ 503,00€ 2728,00€ 539,00€ 269500€ 454,50€ 2272,50€
ROK 6 0,00€ 3231,00€ 503,00€ 3231,00€ 539,00€ 3234,00€ 454,50€ 2727,00€

3231,00 € 3231,00 € 3234,00 € 2727,00 €

Tabulka obsahuje orientacni koncové ceny jedné
licence Visual Studio Professional vcetné vsech
vyhod (MSDN) Subscription v EUR. Levy sloupec
jsou vzdy vyroéni platby, pravy ukazuje kumulaci
v ramci 6 let. Je zde pékné vidét, Ze se Cloud Sub-
scription lisi od ostatnich modeld a jeho vstupni
naklad je nejnizsi, ovsem i dlouhodobé vychazi
vyhodné.

Jak je to mozné? Vysvétleni je pomérné jednodu-
ché. Microsoft zacind preferovat prodej cloudo-
vych licenci a cloudovych modeld a v téchto mode-
lech sjednotil celosvétové ceny. Na rozdil od tra-
di¢nich modeld, kde se ceny lisi podle kontinent(,
takZe jsou v eurozéné vyssi nez v USA, je cena
cloudového predplatného vsude stejna. Ta seve-
roamerickad. Krom toho Ize ocekavat, Ze tradi¢ni
modely Open necha Microsoft na cesté k zjedno-
duseni obchodni politiky v nedaleké budoucnosti
zaniknout, takZe jejich Sestiletd perspektiva je uz
spise jen teoreticka...

TFS USER CAL A VISUAL
STUDIO TEAM SERVICES

Mald poznamka k pofrizovani pristupové licence
CAL k Visual Studio Team Foundation. Nové plati,
ze uzivatel, ktery zaplatil za pristup (user access)

do Visual Studio Cloud Services (VSTS), coz je
cloudové obdoba Visual Studio Team Foundation
Serveru, méa zéroven i licenci TFS CAL na on pre-
mise server. Cena VSTS user access je vsak pribliz-
né 6 EUR na mésic, cena TFS CAL v Open Value
Subscription je 153 EUR na rok, a to uz je poradny
rozdil. Dost dobry ddvod pro to, aby se jeden se-
znamil s modernimi zplsoby pofizovani licenci, co
rikate?

JAK KOUPIT, AKTIVOVAT, POUZIVAT

Visual Studio Cloud Subscriptions se pofizuje
formou cloudového predplatného platbou pres
subskripci Azure. V té nemusi bé&Zet nic jiného.
Zakaznikim doporucujeme kontaktovat nékteré-
ho z partner modelu Microsoft Cloud Solution
Provider a od néj licence pofridit. Partner vse zajisti
véetné veskeré logistiky zaloZeni a propojeni sub-
skripce Azure a aktivace Visual Studii.

Co se pri tom déje? Je potreba...

1. Zalozit subskripci Azure, ktera je oteviena/pfi-
pravena pro uctovani. (Pokud uz Azure vyuzi-
vate, mizete rovnou preskodit k bodu 2.)

2. Na https://marketplace.visualstudio.com/
vybrat pozadovanou edici Visual Studia a frek-
venci predplatného (roéni/meésicéni).

Visual Studio Professional - annual subscription

Microsoft

Turn your ideas into apps for i0S, macOS, Android, Linux, and Windows. Share code, track work,

and ship software using on premises and cloud services. Spin up dev/test environments in Azure

or on your own servers. Visual Studio Professional gives you a suite of tools, services, training, and

dev/test software for building today’s apps, on PC and Mac.

* Includes dev/test software, monthly Azure credits and additional subscriber benefits. Compare =

PL{@*)[""&
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Visual Studio Cloud Subscriptions

Po kliknuti na ,Buy” systém nejprve bude chtit
navazat platbu na spravnou subskripci Azure.

3. Zvolit pozadovany pocet licenci, které se bu-
dou uctovat.

4. V administratorském portalu Visual Studia Sub-
scription priradit tyto licence konkrétnim vyvo-
jaram.

Subscribers
Overview |- Add . Delete
1 assigned | 2 of 3 available

Licence Summary Jamal Hartnett jhartnett@outlo

Subscription Level:

~ Visual Studio Enterprise - annua

0 purchased
..l <

Vyvojari pak dostanou pozvanku do https://
my.visualstudio.com/, kde ziskaji pfristup
k downloadu.

5. Zaroven bude jejich ID validni pro aktivaci Vi-
sual Studio IDE po dobu aktivniho predplatné-
ho.

6. Pokud vyvojar Visual Studio nepotrebuje nebo
odejde ze spolecnosti, administrator mu ho

SVET JIZ NENI

BEZPECNE MISTO

=) Resend % Filter

ok.co

v administra¢nim nastroji odejme nebo ho pfi-
déli nékomu jinému.

7. Pokud neni Visual Studio Cloud Subscripti-
ons obnoveno, tj. zaplaceno na dalsi obdobi,
do mé&sice se vyvojari deaktivuje pristup k bene-
fitdm na https://my.visualstudio.com/ a také
Visual Studio IDE prejde do ¢asové omezené-

ho trial médu. Neni
mozné je plné pou-
zivat, jelikoz licence
expirovala. V soula-
du s licenénim ujed-
nanim je vyvojar
povinen  software
odinstalovat.

m Visual Studio Professional - monthly

= |ifi Burian
https://www.linkedin.com/in/jiribur/ =

Kdo vam poradi

® msdn@daquas . cz Jitka Frolikova

® obchod@daquas . cz Kristyna Baresova

® provider@daquas . cz (predevsim pro partnery)
Daniela Petrzelova

(&) ATOM

> Na mnohych diskuzich a prezentacich s odbornou IT verejnosti je vidét, Ze bezpecnost neustdle na-
byvd na vyznamu. Velmi casty, a dovolim si tvrdit, Ze za tu chvili jiZ zprofanovany, pojem GDPR je po-
mysInym vrcholkem ledovce. Nicméné o tomto narizeni Evropské unie ted'dalsi z rady texti psat nechci.

Pro¢ se zvySuje tlak na bezpecnost IT? Protoze
je prosté vsude. A uz davno ne jen v dobre vycvi-
¢enych, vyskolenych rukou. Dobrym prikladem
maze byt vyuzivani chytrych zarizeni, ktera obsa-
huji nejenom soukromé informace, ale také infor-
mace firemni. Priznejme si, kolik z vas, ¢tenard, ma
nyni pobliz mobilni zafizeni, které obsahuje citlivé
informace nebo pfristup k nim a neni pritom profe-
sionalné spravovano...

Témér kazdy tyden prosakne na verejnost informace
o Uniku dat, citlivych osobnich informaci, dat zakaz-
nikd. Poslednim prikladem muze byt sluzba Uber.

Rad bych se s vami podélil o nase vlastni zkusenosti
se zneuzitim dUvéry, informaci. V obou pripadech
se jednalo o sluzby, které byly provozovany v clou-
dovych technologiich. Nutno vSak podotknout, ze
problém neni v nich. Cloudové technologie, jaké-
hokoliv poskytovatele, jsou bezpecné maximalné
natolik, nakolik je zabezpecené prostredi, ze které-
ho uzivatel pristupuje. Prostredi, ktera jsou nejvice
nachylna na chybu a nedostatky zabezpeceni, jsou
on-premise systémy. Castou piicinou pak byva bez-
mezna dlvéra spravce systému v technologie, s niz
podceni zabezpeceni jednotlivych komponent.

B v e
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Zlocinci,

K jednotlivym technologiim, které jsou provozo-
vany at v on-premise prostiedi nebo v cloudu, je
nutné pristupovat zodpoveédnéji nez drive. V dnes-
ni dobé, kdy uzivatel pracuje kdykoliv, kdekoliv,
na jakémkoliv zafizeni, jsou data ve stale vétsim
nebezpedi. NemlzZeme si namlouvat, Ze zijeme
v malé, ¢eské kotliné. Ani zde jiz nejsme ,jen tak”
v bezpedi. Pokud takovy pocit mate, je falesSny. My-
slim, Ze mnohym z vas se stale hdre usina s ohle-
dem na zabezpeceni firemnich a uZzivatelskych dat.
V obou nize uvedenych pfipadech se jednalo
o kombinaci celé rady ,nestastnych” udalosti. Jak
pravi staré moudro, kazdy retéz je tak silny, jak sil-
ny je jeho nejslabsi ¢lanek. S tim, jak roste slozitost
modernich systém(, provazanost mezi on-premise
a cloudovymi resenimi, téchto slabych ¢lankd spise
pribyva. S kazdym spojem... S kaZzdou predavkou
dat. V drtivé vétsiné se jedna o selhani lidského
faktoru, at jde o uzivatele nebo spravce systému.
Pritom je tak snadné podniknout jednoduché kro-
ky, které t€mto, obvykle zakladnim, chybam pre-
dejdou.

PRIBEH PRVNI

Odehrava se mimo Evropu, u spole¢nosti, ktera
ma vice pobocek, provadi akvizice malych kance-
lari. Na konci tohoto pribéhu je zcizeni necelych
200 000 USD a vysetrovani FBI. Ale vratme se
nazpé&t o osm dni a pojdme se podivat, jak se to
sebéhlo.

Prvni krokem v tomto pripadé byla kompromita-
ce domaciho pocitace uzivatele. Jak jsem zminil,
uzivatel v dneSni dobé jiZ nepracuje na jednom
misté v kancelari, na jediném zarizeni. Jakmile byl
pocitac kompromitovan pomoci skodlivého kédu,
utocnik ziskal pristup k hesldm, ktera mél uzivatel
uloZena v paméti prohlizece. Nasledné se pfrihlasil
pomoci téchto Gdajli do postovni sluzby v Office
365. Reseni by v tomto pripadé pritom bylo vcelku
snadné - jednak znemoznit ukladani hesel v pro-
hlizeci, coz ale na nespravovanych pocitacich neni
snadné zajistit, nebo zavést vicefaktorovou auten-
tizaci pomoci Azure MFA v kombinaci s podminég-
nym pristupem v Azure Active Directory. Uzivatel
by musel pfi pouziti nespravovaného pocitace
potvrdit pristup napr. pomoci mobilniho zarizeni.
Jakmile utoénik ziskal pristup do pracovniho e-
-mailu uzivatele, odeslal e-mail finanénimu redi-
teli spolecnosti. V priloze byl uvedeny dokument,
ktery obsahoval zpravu o sdileni informaci s uve-
denim odkazu. S ohledem na to, Ze finan¢ni Fedi-
tel nemél jakékoli pochybnosti, s uzivatelem drive
spolupracoval, na odkaz kliknul. Tim doslo k za-
vedeni skodlivého kédu do pocitace finan¢niho
reditele. Nasledné byl ziskan pristup k privilego-
vanému uctu na pocitaci a prihlaseni do schran-
ky finan¢niho reditele. V této fazi se nabizi opé&t
nékolik reseni. Prvnim muze byt vyuziti Windows

Microsoft 365 a ATOM

10 Enterprise Advanced Threat Protection (ATP),
ktery je schopny detekovat zcizeni procesu a kon-
troly pomoci sandbox. Dal$i moznou ochranou je
vyuziti sluzby ATOM a detekce zcizeni Gctu.

V tuto chvili ma utocnik pristup do schranky fi-
nancniho reditele a mezi prvnimi kroky je vytvo-
Feni pravidel, ktera skryji e-mailovou komunikaci
utocnika. Prihlaseni do postovni schranky probiha
z Afriky pomoci darknetu. Uto¢nik zadina prohle-
davat odeslané zpravy finan¢niho reditele, zdali
nenalezne ,cokoliv uzite¢ného”. A naléza. Zprava,
kterd obsahovala pfikaz k Ghradé pfi pfedchozi
transakci, je zneuzita. Utocnik méni informace
o bankovnim spojeni a odesila na generalniho re-
ditele s Zzadosti o Uhradu. V tomto kroku probéhlo
opét nékolik fatalnich pochybeni. Pokud by v or-
ganizaci byl spravné implementovany podminény
pristup (Conditional Access) v ramci Azure AD, jiz
pokus o prihlaseni z Afriky by byl prohlasen za po-
dezrely. S tim souvisi opét vyuziti vicefaktorové
autentizace. VSechny takové informace jsou pak
reportovany v jediném dashboardu. Dalsi vrstvou
ochrany muze byt vyuZiti Azure Information Pro-
tection (AIP) a moznosti automatické klasifikace.
Pokud zprava obsahuje citlivé informace (zde ban-
kovni), zprava je automaticky zasifrovana. V tomto
pripad€, pokud utocnik nema pristup k fyzickému
zarizeni a nemUze potvrdit prihlaseni a stejné tak
nema pristup k Sifrovacim kli¢dm, pomoci kterych
by e-mail zasifroval, mail by nemohl byt odeslan.
Generalni reditel spole¢nosti obdrzi e-mail s in-
formaci o platbé. Odesild dotaz, zdali se jedna
o legitimni platbu. Diky pravidlim, ktera ttocnik
vytvoril, je tento e-mail chytie schovan ve schran-
ce finanéniho reditele a Gtocnik na néj odpovida
- ano, jedna se o legitimni pozadavek. Generalni
reditel nema jediny divod nedlvérovat e-mailu,
stejné jako v predchozim pripadé jedna se o da-
véryhodného uzivatele, platbu potvrzuje a platba
je provedena. V tuto chvili neni cesty nazpét a spo-
le¢nost v jedinou chvili prisla o nemalé prostredky.
Pokud by ve firmé bylo vyuZzivano ochrany AIP a e-
-mail, ktery generalni reditel spole¢nosti obdrzel,
nebyl takto ochréanény (coz se Utoc¢nikovi nepodari
vytvorit), jiz tato skutecnost by byla varujici.

O dva dny pozdéji se utocnik pokusil celou
akci zopakovat. Tentokrat s castkou prevysujici
200 000 USD. Zde jiz generalni reditel pojima po-
dezreni a finan¢niho reditele kontaktuje telefonic-
ky. Ten potvrzuje, Ze se jedna o podvod. Platba je
zastavena. Je spustén proces forenzni analyzy, aby
bylo mozné vyse uvedeny postup zdokumentovat,
a je zahajeno vysetrovani FBI.

V tuto chvili se nemohu podélit o vice informaci,
uvidime, jak bude vypadat spoluprace s FBI. Po-
stup Utoku je znazornén na obrazku.

V celém prabéhu atoku jsou evidentni lidska se-
lhani a technologickd pochybeni. Dovolim si tvr-
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/locinci, Microsoft 365 a ATOM

Phishing email na CEO

Kompromitace pocfiace od divéryhodného WZivatele

Scan outiook a ziskéni piistupu

Zeizen hesel z prohlizete
(Chrome)

Inflkovéni zafizeni CEO Pihi&3enf do Office 365 2 NG

. Vytvotenf pravidia
Zneusitf chyby malware et
iskénf Kontrola odeslané
privilegovaného Giétu podty, harvest Gidaji
ZneuZitl
legitimniho mailu
Cas: T+0 | Cas: T+3d
ATOM - detekce security log AZURE AIP
ATOM - detekee app log AZURE AIP
ATOM - detekce security log
Intune Windows 10 ATP Process stolen | © o jicx
Conditional Access Windows 10 ATP SandBox check @ Conditional Access
Windows 10 ATP

ure MFA
ATOM AAD fraud detekice

DAQUAS DOPORUCUJE:
MICROSOFT 365

M365 je komplexni a prakticky kompletni sada vybaveni

pro béznou firemni infrastrukturu IT. Mé dvé edice: En-

terprise a Business.

M365 Enterprise je nastupcem sady Secure & Pro-

ductive Enterprise (SPE) a je v nabidce ve trech planech:

niky predstavuje plan E3 a pro pracovniky bez vlastniho

IT zarizeni (skladniky, prodejce, sestricky apod.) je tu

nedavno vytvoreny plan F1 (Firstline Worker).

Pro stfedni a mensi firmy je od leto$niho listopadu do-

stupna nabidka M365 Business, ktera je limitovana max.

300 uzivateli.

M365 resi jak produktivitu uzivateld, tak bezpecnost je-

jich a firemnich dat.

Sady se skladaji z upgradu desktopového operacniho sys-

tému Windows 10, sady aplikaci 0365 v riizném slozeni

odpovidajicim pozadavkim dle velikosti a zaméreni firmy

a nastroju pro spravu a management vsech uzivatelskych

zafizeni a pristupd.

Nasazenim M365 muzete ziskat hned v nékolika vrstvach:

= Standardizace

= Aktualni nabidka sluzeb a nastrojt pro komunikaci,
tvorbu a sdileni dokumentd a informaci...

m | epsi zabezpeceni a ochrana proti Gtoktim, kradezim
aztratam

m Efektivnéjsi prace uzivatell i jejich IT podpory

= Cenové vyhody

= \iyrazngjsi flexibilita v poctech i rozsahu sluzeb

= Moznosti mésicnich plateb

= Atak dale...

J6, M365 - to by chtél kazdy? Tak dejte védét, seznamime

vas jak s moznostmi tohoto feSeni, tak s partnery, ktef{

vam pomohou je v€as nasadit... aby se o vas nevypravely

strasidelné pribéhy.

obchod@daquas.cz

Opakovén( Z4dosti CFO,

Legitimn 24dost CFO,
pedéni 24dosti na CEO

Platb: de
pledénf Z&dosti na CEO a neprovedena

AZURE AIP

CEO potvrzuje platbu CEO zamits platou VySetfovani FBI
Platba provedena CEO mé podezfent Forenznf analyza
Cas: T+4d | Cas: T+7d | Cas: T+8d

ATOM log trace

dit, Zze kdo neprecetl celé prvni déjstvi, mozna si
ani nedokazal vSechny tyto souvislosti poskladat
do takto sofistikovaného utoku.

PRIBEH DRUHY

Odehrava se v Ceské republice, u spolec¢nosti, kte-
ra poskytuje centralni IT pro nékolik zemi ve svété.
Zavér tohoto pribéhu neni na prvni pohled tak
bolestivy, ale je to pouze prvni pohled. Utoénik si
prisel na své, IT organizace Celila velkému vypadku
sluzeb a rychlym napravam a hledani pomysiného
nejslabsiho ¢lanku. Celd akce probéhla za méné
jak 2 dny, rychlé, smrtelné, désivé. Pri¢inou vSeho
bylo zanedbani radné konfigurace vzdalené plo-
chy. Jak banalni konfigurac¢ni chyba!

Den nula. Probiha sken verejné dostupnych in-
ternetovych adres, Utocnik naléza port 3389 -
Remote Desktop Protokol (RDP). Nasledné je
spustén brute force utok na RDP a pokus o nale-
zeni prihlasovacich Udaju. Nalezeno slabé heslo
do virtualniho stroje v Microsoft Azure, Gto¢nik se
hlasi na RDP. Cloudova sluzba je v tomto naprosto
nevinné. Uto&nik vyuzil chyby konfigurace prostie-
di Azure a chyby administratora. Jiz v tomto oka-
mziku bylo mozné snadno detekovat podezrelou
akci - velké mnozZstvi pokusu o prihlaseni na RDP.
Sluzba ATOM obsahuje praveé tyto detekce a diky
Security Operations Tymu by jiz do deseti minut
zédkaznik obdrzel telefonickou notifikaci o mozném
praniku s navrhem reseni.

Den prvy. Utoénik je jiz pFihlaSeny pomoci vzda-
lené plochy, nic nedéla a vyckava. Az do okamzi-
ku, kdy spousti nastroj mimikatz a b€hem nékolika
vterin ziskava informace o privilegovaném uGctu
a mUZe jej vyuzit pro prihlaseni. Spousti sken sit€,
zjiStuje, kde vSude se nachazi RDP servery. Jeli-
koz zakaznik méa vytvorenu VPN mezi on-premise
a cloudovym prostfedim, Gto¢nik ziskava infor-
mace o serverech i v on-premise prostredi. Opét,
néco takového by bylo mozné detekovat na néko-
lika mistech pomoci sluzby ATOM. Od detekce pri-
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/locinci, Microsoft 365 a ATOM

AZURE: scan sfté

AZURE: Enumerace RDP servertl

Cas: T+0 €as: T+1d

ATOM: detekce otevieného
portu
ATOM: detekce pouziti G¢tu
Notifikace telefonem

ATOM: detekce bruteforce ATOM: detekce pifstupu na RDP

Notifikace telefonem

stupu na RDP na serveru, pres vyuziti skodlivého
nastroje, na ktery by byl zakaznik telefonicky upo-
zornén, aZ po detekce otevienych portd.

Den prvy pokracuje. Utoénik v tuto chvili zna
servery, na které se muaze prihlasit, pomociinforma-
ci na plivodnim serveru zjistuje nazev doménového
radice a provede pokus o prihlaseni na doménovy
radic. Uspél. Na doménovém radi¢i modifikuje na-
staveni skupinovych politik, které maji distribuovat
nastroj pro tézeni kryptomény BitCoin. Uspél. Pri
dalsi aktualizaci skupinovych politik na serverech
je tato aplikace nasazena. Opét bylo mozné hned
na nékolika mistech detekovat nekalou cinnost
pomoci sluzby ATOM. Mezi detekce patfi pristup
pomoci RDP na doménovy radic¢ a modifikace sku-
pinové politiky. Dalsi moznosti ochrany je pouziti
vicefaktorové autentizace na servery pomoci Azure
MFA komponenty v on-premise prostiedi.

Den prvy, pozdéji. BitCoint miner je distribuovany
na servery, on-premise a cloud, dochazi k jeho spus-
téni. Postupné dochazi k DDoS utoku, kdy jednotli-
vé sluzby prestavaji odpovidat a diky vytizenym pro-
cesorlim zacinaji selhavat. Zde jiz neni cesty zpét.
ATOM opét miZe pomoci v nékolika detekcich, at
se jedna o vysoké zatizeni serverd, tak i selhavani
sluzeb. Jiz nyni je v pfiprave rozsifeni o detekci ne-
chténych procesu. V pripadé detekce nechténého /
skodlivého procesu bude administrator upozornén.
Dalsi ¢asti identifikace podezrelého chovani mize
byt Advanced Threat Analytics, kde by se spravci
dozvédéli o podezrelém prihlaseni ze servert, ze
kterych prihlaseni nikdy predtim neprobéhlo.

Den druhy, uzivatelé identifikuji problémy, IT zjis-
tuje, co se déje. Dochazi k postupnému odstaveni
sluzeb a komunikaci, uzavreni port. Tim se za-
brani komunikaci do internetu a servery je mozné
konfigurovat. Dochazi ke zméné hesel privilegova-
nych uZivateld, coz ma i neblahy dopad na nékteré
sluzby, které prestavaji fungovat. BitCoin miner je

ONPREM: Nastaveny vlastni Gpo

ONPREM: nalezen DC

ATOM: detekce pfistupu na DC
ATOM: detekce vytvofenf GPo

Scan IP port < ol P
can [P por AZURE: pfihl4enf na RDP Distribuce BitCoin harvest Spustén Bitcoin Harvest Odstavent sluzeb, Zmény hesel
Bruteforce RDP AZURE: mimikatz, ziskan . 100% vytiZen( servert .
Nalezeno slabé heslo privilegovany tcet ONPREM: RDP pristup nia DC ONPREM/AZURE UzavFeni portd
Na Azure VM DDOS

Forenzni vySetfovani
Selhani sluzeb

Cas: T+1,5d§ Cas: T+2d

ATOM: detekce selhanf

ATOM: detekce vytizen!
ATOM: detekce nezadoucto procesu © ATOM: stopa ttoku

zastaveny a zacina forenzni vySetrovani. ATOM,
diky tomu, Ze je postaveny na Skalovatelné platfor-
mé Azure Log Analytics, umozniuje témér neome-
zené ukladani log informaci ze serverd. Pokud jsou
logy umistény na jediném misté, je mozné predejit
vyse uvedenym krokdm, ale také presné urcit sto-
pu utoku - co se kdy kde délo.

Popis utoku je opét uvedeny na obrazku. Opét
se jednalo o drobnéa pochybeni, kterd vedla k fa-
talni chybé. Ruku na srdce, kdo z administratord
jakkoliv chrani pristup na RDP na serverech, kdo
kontroluje komunikace v internim prostfedi napr.
pomoci FlowMon, kdo audituje a pravidelné kont-
roluje zmé&ny skupinovych politik?

PRIBEH TRETI-
TECHNOLOGIE UTOCI

Jak jsem zminoval, nikde nenastala mimoradné vel-
kéa chyba a v Zadném pripadé€ neni na vin€ cloudo-
va technologie. V prvém pripadé se jednalo o Offi-
ce 365, ve druhém pak Azure. Oba pripady spojuje
cela rada drobnych pochybeni, na strané uzivatele
a na strané tymu IT. V obou pfipadech vsak do-
Slo k fatalnimu dasledku. V obou pripadech mél
finan¢ni dopady. V obou pripadech existovalo né-
kolik reseni, kterd mohla bud' identifikovat pokus
0 zneuziti systému nebo mu primo zabranit.

Nyni se vratim na zacatek tohoto ¢lanku. Narizeni
Evropského parlamentu a rady (EU) 2016/679,
znamé jako GDPR primo klade nékolik dllezitych
pozadavkd. Mezi né patii zajisténi integrity, dostup-
nosti, odolnosti a divérnosti. Také uklada povin-
nost nahlasit i potencialni tnik osobnich dat dozo-
rujicim organtim. Oba vyse uvedené pripady nena-
plnily tyto pozadavky. MoZna se ptate: ,Co s tim?”
Snadnou odpoveédi mlze byt vyuziti sluzeb Micro-
soft 365 a ATOM. U jednotlivych postuptli jsem uva-
dél technologie, které mohou pomoci se vzniklou
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/locinci, Microsoft 365 a ATOM

. ‘ Audit Logs

Threat Intelligence

1 | o

Office .

Microsoft 365 & ATOM.ms

Data Loss Prevention

Windows

Windows Hello

‘ . Credential Guard

situaci. V soucasné dobé jiz celd rada organizaci
vyuziva sluzeb Office 365. Osobné se domnivam, ze
provoz Office 365 neni mozny bez Enterprise Mobi-
lity & Security. Predevsim diky bezpec¢nostnim kom-

KPCS CZ, s.r.o. je predni ceskou firmou specializujici se
na nasazeni, spravu a podporu informacnich technologii,
primarné zamérenou na produkty spole¢nosti Microsoft.
Nasim podnikatelskym zamérem je poskytovat sluzby
na nejvyssi mozné trovni. VSem nasim zakaznikiim proto
garantujeme KPCS:

K = KVALITA (Re3eni piedavame
zakaznikiim ve 100% stavu)

P = PROFESIONALITA (Nasi konzultanti patri
mezi predni odborniky ve svém oboru)

C = CENA (Garantujeme smluvenou cenu)

S = SPOLEHLIVOST (Na nase sluzby
se mlizete spolehnout)

Nabizime reSeni hlavné v téchto oblastech:

= Qdborné konzultace / Ucast na projektech
= Reseni na miru

= Qutsourcing

= Audit / Health check

= Skoleni / Odborné konzultace

#14

saL
Server ‘
Information Protection ‘ . . ‘

. ATOM .

Data Log
EMS

Microsoft
Cloud App Security

Azure ‘ Key Vault
Threat Detection .

o =]
- o o

Windows

Transparent Data Encryption
Always Encrypted

ponentdam Azure AD Premium, Intune pro spravu
zarizeni a Azure Information Protection. Nyni jiZ sta-
¢i pridat Windows 10 Enterprise, kde zasadni bez-
pecnostni komponentou je Advanced Threat Pro-
tection (ATP) - a balik Microsoft 365 je kompletni.
S ohledem na vzristajici slozitost IT systéma a sta-
le méné casu, ktery je mozné vénovat proaktivni
spravé prostredi IT, vznikla sluzba ATOM. Cilem
sluzby ATOM je vysvétlovat a predavat informace
snadno pochopitelnym zplsobem a nabizet reseni
identifikovanych problému. Na misté je poloZit né-
kolik dotazli. Provozuje vase organizace bezpec-
nostni a operativni sledovani server(? Dokazete
kombinovat informace z on-premise a cloudovych
prostredi? Pokud vlastnite nastroje pro monito-
ring, co se stane, kdyz v konzoli vidite, reknéme,
50 udalosti (také reagujete CTRL+A DEL)? Co dé-
late, pokud nékteré informaci v monitoringu nero-
zumite? Jak sloZité je do monitoringu zadat vse, co
byste chtéli, nemluvé o tom, co byste méli, monito-
rovat? Odpovédi na vSechny tyto dotazy jsou skry-
ty pravé ve sluzbé ATOM (vice na www.atom.ms).
Vérim, Ze se v nékterém z nasledujicich ¢lankd bu-
deme moci vratit blize k jednotlivym komponen-
tam. Po diskuzich s mnoha zékazniky si uvédomuiji
jejich dualezitost.
Na zavér tohoto pribéhu bych vam rad popral klidné
noci pIné snl a pohodové Vanoce. Vérim, ze v dal-
§im ¢lanku nebudeme popisovat vas pribéh. Pokud
si preci jenom nejste jisti, zdali mlzete spat klidné,
neni nic snazsiho neZli se na mne osobné obratit,
rad vam pomohu ziskat nazpét pohodu a jistotu.

= Ondrfej Vysek, KPCS =
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Sebere ndm GDPR kontrolu?

SLEDOVAT EFEKTIVITU IT
BUDE MOZNE | ZA GDPR

> Rada firem a organizaci se obdvd, Ze po startu GDPR bude obtizné & dokonce nelegdini monitoro-
vat, jak zaméstnanci vyuZzivaji svérenou firemni vypocetni techniku. Strachuji se, Ze tak ztrati ddileZity
ndstroj pro pldnovdni investic do IT a bezpecnostni pojistku proti zneuzivani firemnich pocitacu.

Pomoci softwarovych nastroju, jakym je napriklad
AuditPro od spolec¢nosti truconneXion, mohli za-
méstnavatelé doposud zjistovat, jak zaméstnanci
vyuZivaji vypocetni techniku. Diky tomu také Iépe
alokovat zakoupené softwarové licence ¢i opti-
malné pridélovat hardware. Monitoring vyznam-
né pomaha proti zneuzivani vypocetni techniky,
napriklad instalaci nepovolenych nebo Skodlivych
aplikaci. A také pro kontrolu pracovniho vykonu
a nasazeni. Budou firmy muset s takovym dohle-
dem kvili GDPR skon¢it? Rozhodné NE: sledovat
zaméstnance bude mozné i poté, co vstoupi nari-
zeni GDPR v platnost. Firmy se ale budou muset
prizpusobit filozofii GDPR. Monitoring svérenych
firemnich prostrredkd se tak v rétorice GDPR mUize
stat opravnénym zajmem zaméstnavatele. PoZzada-
vek, aby pri realizaci tohoto zajmu nebylo nepat-
ri¢énym zptsobem zasazeno do prav zameéstnancd,
zUstava totozny s legislativou platnou uz nyni.

| nadédle bude napriklad mozné sledovat, jak
a kdy se vyuzivaji urcité aplikace nebo hardware.
Za opravnény zajem lze povazovat zjistovani, jaké
aplikace uzivatel skutecné vyuziva a které lezi la-
dem, mohou poslouzit nékomu jinému a firma
maze usetrit. Opravnénym zajmem je i prevence
pred virovou nakazou nebo hackerskym Gtokem,
ktery muaze prijit prostrednictvim aplikace, kterou
si zaméstnanec svévolné nainstaluje na pocitac.
Tézko by se ale dal obhdjit rutinni, plosny moni-
toring vstupl z klavesnice za ucelem zjisténi, co
zaméstnanec piSe. Nejen, Ze to mlze zasahovat
do soukromi zaméstnancd, ale téZko lze proka-
zat celoplo$ny opravnény zajem. Vyjimkou podle
pravnikd jsou vSak namatkové kontroly, jejichz
Ucelem je preventivné zamezit tfeba zneuzivani
pocitact. Nicméné i o moznosti namatkovych kon-
trol by méli byt zaméstnanci informovani napriklad
firemni smérnici.

Naprosto v souladu s filozofii a pozadavky GDPR
je monitoring technologii za Gcelem prevence
ztraty ¢i zneuziti dat. Kontrola toho, jaké aplikace
¢i soubory zaméstnanci na sit instaluji ¢i stahu-
ji, je tedy opravnéna. Nikoli vSak uz tfeba vlastni
obsah soubort, napriklad textovych dokumentd.
| tak Ize zabrénit napriklad stahovani autorsky

chranénych softward, hudby ¢i filmU prostrednic-
tvim firemni sité.

Pripadny monitorovaci nastroj musi dale vyhovét
radé pozadavk( na spravu osobnich dat. Klicova
je ochrana ulozenych osobnich Gdajd silnym Sifro-
vanim s tim, Ze pfistup je umoznén jen opravne-
nym osobam. Dalsim predpokladem je schopnost
nastroje zajistit pravo monitorovanych subjektd
na poskytnuti prehledu vedenych osobnich uda-
ji ve strukturované formé. Dulezitou vlastnosti
je i schopnost nastroje automaticky vymazat data
o uzivatelich, kde monitoring jiz neni tfeba, napfi-
klad po odchodu zaméstnance ze spolec¢nosti.

Byt GDPR déla starosti fadé firem, nemusi jeho im-
plementace byt jen nutnym zlem, ale i prilezitosti,
jak zvysit zabezpeceni firemnich dat a zefektivnit
vyuzivani firemniho IT. S tim mohou pomoci i mo-
nitorovaci nastroje typu AuditPro, které respektuji
pozadavky nové legislativy.

= Martin Hnizdil,
truconneXion =

AuditPro

professional auditing ecosystem

AuditPro je plvodni cesky nastroj pro spravu licenci a evi-
denci pocitacli. Umoznuje ve velmi kratké dobé zavést
efektivni spravu softwaru, hardwaru i veskerého ostatni-
ho majetku tak, aby probihala s minimalnim Usilim a ma-
ximalné Setfila prostredky firem. Prinasi rovnéz unikatni
informace o skutecném vyuziti pouzivanych IT zarizeni
a softwarovych aplikaci konkrétnim uzivatelem. Vyzkou-
Sejte plnou verzi pro 5 PC - ZDARMA na

www.auditpro.cz
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Pohled na GDPR z jiné strany

STRASAK... CO JE NA NEM

DOOPRAVDY?

> Je nedéle po poledni a ja pri pripravé tohoto clanku premyslim, jak a k cemu prirovnat své pocity,

o které bych se s vami rdd v ndsledujicich radcich podélil. Pravda, vydatny obéd mi v tom pfilis ne-
pomohl, ale otevreni internetového prohlizece a postovni schranky mé okamzité privadi na to, jak zacit.
Blizi se vanocni svdtky, mnozi z nds je touZi nazyvat svdtky klidu, pohody, ale na trzistich a v blizkosti
obchodnich center to tak Uplné nevypadd. Jak to souvisi? Stejné jméno, rizné podoby. Nechces-li se

(nechat) splést, premyslej!

Pred par dny se pres nas prohnal tzv. Black Friday.
Uz néjaky cas predtim probihala na Internetu kaz-
dodenni medialni masaz s velkymi pfisliby ,slev”.
Black Friday je marketingovy nastroj, ktery jsme si
zapUjcili od obchodnikd zpoza velké louze. V nasi
malé kotlin€ jsme si ho viak po svém prizpUsobili,
takZe uz neni jen v patek, ale skoro cely tyden, a vy-
soké slevy zase v praxi nejsou az tak vysoké.
Podobnou reklamu jako Black Friday ma i téma, kte-
ré v posledni dobé pini stranky odbornych médii,
internetovych diskuzi a které souvisi s ,darkem” pro
rok 2018 v podobé nabyti icinnosti GDPR, coz pre-
kladame jako Obecné narizeni o ochrané osobnich
udaju. Doted'se uz objevily rady odbornikd na danou
tématiku, kteri aktivné prednaseji, poskytuiji kvalifiko-
vané poradenstvi, dodavaji technologie a pomahaji
se zavadénim opatreni, kterd zajisti soulad s timto
narizenim. A stejné jako jsme si pro dobry obchod
prizpGsobili ,&erny patek”, tak si mnozi tito odbornici
prizpUsobili a vzali jako rukojmi narizeni GDPR. Ted
tedy s velmi dobrym marketingem prednaseji o vysi
moznych sankci, potfebach nakupu novych drahych
technologii, ¢erpani pravnich poradenskych sluzeb.
Ve své podstaté vyuzivaji narizeni jako jakéhosi Gcin-
ného strasaka, kterého nekdo jiny vypustil, ale oni
nabizeji cestu, jak situaci zachranit. Byl jsem osobné
pritomen mnoha diskuzim a prednaskam na toto
téma a byl jsem nemile prekvapen, jak mistrné si
nékteri dokazi prizpUsobit narizeni EU ke snadnému
vydélku za neprilis ¢i viibec pouzitelné nastroje, kte-
rym méné€ znaly kone¢ny odbératel uveri.

co?

Cilem tohoto clanku tedy neni prednaseni moud-
rych rad a citace konkrétnich ustanoveni, ktera jsou
v narizeni uvedena, ale snaha, aby se ve vasich ocich
Ctyri pismenka GDPR nestala jen ¢ernou mdrou i
»dal$im nesmyslem”, ktery nam ¢lenstvi v EU pfina-
$i. To neni cil Gplné maly, ale za pokus to stoji. Kdyz
totiz budete rozumét skute¢né podstaté GDPR,
bude se vam s jeho pozadavky podstatné Iépe Zit
a budou se vdam snaze prosazovat i napliovat.

#16
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Ano, jisté mizeme souhlasit s tim, Ze néktera usta-
noveni se daji vykladat rtizné. A Ze pokud se bude-
te tazat pravnikd, tak obvykle dostanete od dvou
pravnikd mnohdy az tfi ndzory. Ale budeme vérit
a doufat, Ze se pravni ndzory a vyklady ¢asem sjed-
noti. K nynéjSimu znéni nafizeni stle pracuji tzv.
WP - pracovni skupiny, které se snazi o zpresnéni
vykladu jednotlivych ustanoveni.

KDY?

Pro nasi kotlinu je také typické to, Ze ,se neunahluje-
me"”. Presnéji FeCeno nechavame vse az na posledni
chvili. Narizeni GDPR vstoupilo v platnost jiz v dub-
nu 2016 a do kvétna 2018, kdy vstoupi v tcinnost, byl
¢as vymezeny pripravé. V prabéhu této doby se méli
vsichni, kterych se nafizeni tyka, pripravit na jeho
ucinnost, méli upravit své informacni systémy, prove-
fit a upravit procesy pri nakladani s osobnimi tdaiji.
Odkladani prace na posledni chvili bohuzZel nemi-
nulo ani nase zakonodarce. EU predpokladala, ze
jednotlivé narodni vlady upresni svym provadécim
predpisem mnoho desitek bodd, které jim toto
narizeni umoznuje vyladit. Takovy provadéci pred-
pis v Ceské republice bohuzel jesté stale nespatfil
svétlo svéta v platném paragrafovém znéni.

K samotnému narizeni GDPR je tfeba rict, Ze skutec-
né zasahuje do mnoha, ne-li do viech, oblasti, agend
podnikateld, firem, statnich instituci, kteri pracuji ci
zpracovavaji osobni Udaje napriklad svych zamést-
nancy, dodavatell, zakaznikl, potencionalnich za-
kaznikd atd. A to jsou vazné skoro vSechny organi-
zace a podnikavi jednotlivci. EU si dava za cil timto
narizenim zajistit zakladni prava obcant na ochranu
v souvislosti se zpracovanim osobnich tdaja.

JAK?
Zaznamenal jsem jiZ mnoho nazord na tuto oblast
v intencich, Ze narizeni je k ni¢emu, neni ti'eba se
jim jakkoli zabyvat, protoze napriklad dozorovy
arad v CR ma nedostate¢né personalni kapacity
pro uUcely kontroly, pres velmi seriézni a pragma-
ticky pristup k pripravé a implementaci opatrent,
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Pohled na GDPR z jiné strany

tvorby dokumentace, az po extrémni pripady, kdy
se velmi detailné kontroluji naprosto vSechny pro-
cesy a vytvari az prebujeld dokumentace, smérni-
ce a opatreni. Spravna cesta dle mé bude nékde
uprostred, i kdyz formalisticky zamé&reni pravnici
se mnou nebudou jisté souhlasit. Zfejmé nebude
prilis realné k danému terminu obsahnout vse,
ale dulezité bude identifikovat nejkritictéjsi mista
a tém se peclivé vénovat. Po jejich vyreSeni a na-
rovnani stavu do souladu se bude pokracovat
v Uklidu a revizi téch méné exponovanych oblasti.
PRIMERENE, PRIMERENE...

Je velmi dulezité zminit, ze samotné nafrizeni pracuje
s néc¢im, ¢emu se fika primérenost. Pojeti primére-
nosti prochazi celym narizenim GDPR. Dé se chapat
tak, Ze firma o par zaméstnancich s obratem v ra-
dech nékolika malo statisicli K¢ rocné nebude inves-
tovat jednotky statisict do opatreni, ktera by doko-
nale naplnila soulad s GDPR. Bude vSak muset ana-
lyzovat v ramci svych ¢innosti oblasti, kde pracuje
s osobnimi Gdaiji, a k témto ¢innostem vytvorit funkc-
ni procesy a opatrenti, aby zajistila soulad, ktery bude
schopna prokézat. Rozhodné nelze fict, ze vsichni
budou muset vyménit svdj dosavadni informacni ci
Ucetni systém, protoze neobsahuje napriklad auto-
matizované zpracovani nekterych cinnosti, které je
narizenim vyzadovano. Model primérenosti bude
aplikovatelny napri¢ vdemi opatrenimi. Pokud tedy
mala spolecnost prokaze, ze pozadované reseni ma
v ramci svych procest zajisténo a zdokumentovéano
jinymi funkénimi metodami, bude to dostatecné.
Nenechte se proto strasit potfebou neumérné
vysokych investic do novych technologii, drahych
a zdlouhavych konzultaci s pravnimi kancelaremi,
tvorbou nepriméreného mnozstvi dokumentace,
kterou nikdo nebude ¢ist, ale snazte se najit ces-
tu jednodussich, zato vSak funkcénich metod, které
povedou k Zadoucimu vysledku. SnaZte se objevit
v narizeni i pozitivni prinosy, at jiZ pro svou spo-
lecnost i své zakazniky, kterym muzete byt napo-
mocni svou odbornou pomoci.

QUI BONO?

V ¢i prospéch? Budete se mozna divit, ale i ve vas!
Pokud se zavadéni souladu budete vénovat, jisté
vam i vasim zakaznikdm napomuze identifikovat
spoustu mist v praci s daty, v procesech, v komuni-
kaci se zakazniky i uvnitr firmy a dal$i naméty, které
muzete zlepsit, zefektivnit a tim zvednout produk-
tivitu prace. MiZete dosédhnout i na Uspory v po-
dobé mensi potreby kapacitnich ulozist, zlepseni
ochrany svych dat, sniZeni rizik defraudace a zne-
uziti vaseho know-how. Ur¢ité ale nelze zastirat,
Ze nafizeni prinese v n€kterych oblastech i zvyseni
narocnosti spravy jednotlivych systémua.

Osobné si dovolim prirovnat GDPR k takovému
povinnému zavedeni norem kvality ISO do jed-

notlivych spole¢nosti, firem a instituci. AC s mno-
hymi jednotlivostmi narizeni nesouhlasim a velmi
t€zko se mi prijimaji, vnimam je jako legislativni
povinnost, ktera ma za cil umoznit jednotlivci, aby
skute¢né€ ovliviioval rozsah evidovanych dat o své
osobé u tretich stran. Ur¢ité€ je pro nés pro vsech-
ny do budoucna poté&Sujici, Ze se snad nebudou
opakovat Uniky osobnich udajli z e-shopl. Bude
jist€ prijemné, Ze bez vaseho souhlasu se nestane,
jako mné dnes, Ze vdm v nedéli rano zvoni telefon
s nabidkou IéCivych pripravkd ¢i absolutné neod-
mitnutelnou moznosti investovat do zarucenych
finan¢nich operaci. Uvazlivym udélovanim a odni-
manim souhlasu budete moci tyto situace omezit
na nejnizsi moznou miru.

ZACHOVAT SI ZDRAVY ROZUM

Osobné mam nejvétsi obavu ze subjektll, které
budou prostiednictvim tohoto nafizeni a jeho
uplatiiovanim zneuzivat svych prav nad rozumnou
miru, i kdyz i na to nafizeni ¢aste¢né pamatuje.

Zavérem bych si dovolil zopakovat: ,Nenechejte
udélat z GDPR strasaka, ale proménte je v prilezitost
ke zméné a zlepseni!” To plati predevsim pro ty, kdo
musi soulad implementovat. A pro nas, poskytova-
tele odbornych sluzeb: ,Prinasejme nasim zakazni-
kéim pouze navrhy kvalitnich, efektivnich, a prede-
vsim ucinnych opatreni a jejich praktické reseni!”

Doufam, Ze se v budoucnu budeme ¢im dal méné
potkavat s ,rychlokvaskami”, které zaruéené v této
oblasti umi vie a maji pro kazdého neoddiskutova-
telné nejlepsi reseni. To je casto v praxi pro zakaz-
niky nepouZzitelné, neicinné a prinasi ekonomicky
prinos pouze jedné strané - dodavateli. Takovi od-
bornici vas pak sice v klidu nechaji, abyste si z je-
jich reseni vybrali jen to, co chcete a zvladnete, ale
zreknou se tim odpovédnosti za vysledek - coz se
docela miji s ddvodem, proc jste si je najali. Kdyz
pred vami sedi expert, neni to jesté divod vypnout
vlastni hlavu. Diskutujte, ptejte se, nechte si vysvét-
lit. Pokud doopravdy umi, jisté vam vyjde vstiic.

® Libor Novotny, novotny@hts.cz
Hi-Tech Services, spol. s r.o. =

Hi-Tech Services, spol. s .o
Brno, Praha, Hradec Kralové
www.hts.cz
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Zalohovani pro strednf firmy

KAM NEJLEPE ZALOHOVAT

JAKO MALA ANEBO

STREDNI FIRMA?

> Na svété existuji pouze dva typy firem. Ty, co zdlohuji, a ty, co zdlohovat budou. Moznd bychom
mohli pridat i treti kategorii. Ty, co zdlohuji, ale jejich zdlohy nejsou piné funkcni. Kdo patii do této
skupiny, se zjisti, aZ kdyZ je pozdé a pocitaji se ztrdty. KaZdy z nds se potkd s takovouto zkusenosti a ne-

musi jit vZdy jen o firemni data. Pak je nutnd sebereflexe a patricné kroky pro ndpravu od zmapovani

a vyhodnoceni dat dle jejich povahy, vybér a nastaveni systému zdlohovdni a jeho kontroly, plany obnovy
pro pripady havdrii. My sami jsme se rozhodli ziskat vice informaci pro lepsi orientaci v zdlohovani. Chté-
li jsme si ujasnit, jaké jsou mozZnosti a jak nejlépe zdlohovat. Sviij zdjem jsme krdsné spojili s potrebou
kolegy, napsat a obhdjit diplomovou prdci. A ted'se o vysledky radi podélime i s vami.

JAK JSTE NA TOM VY?

Jak jste na tom vy? Zalohujete sva data? Pokud
ano, tak jak? Uz jste premysleli o cloudovém za-
lohovani, kterého jsme se drive tak bali z divodu
bezpecnosti? Nebo o hybridnim zalohovani, o kte-
rém se dnes mluvi jako o tom nejlepsim ve vSech
smérech?

Mate jasno, které zalohovaci reSeni je pro vas to
vhodné, jak z hlediska ceny, tak dalSich podniko-
vych cild? Je opravdu cloudové reseni to nejlev-
néjsi a hybridni reseni to nejlepsi, co maze trh
nabidnout? A jestli ano, tak pro¢ uz je vSichni ne-
vyuzivame?

Pojdme se podivat po odpovédich na tyto otazky.

CO NAS HLAVNE ZA}iMALO

Pri prizkumu zalohovacich reseni jsme se zamé-
fili na tfi nejvétsi verejné cloudové poskytovatele
(Amazon, Azure a Google). Lokalné nas potom
zajimaly predevSim moznosti zalohovat na pevné
disky (pokud nevite co s penézi, tak SSD).

TROCHA AKADEMICKE
VSUVKY ZA AUTORA

Omlouvdm se, ale jelikoZ vychdzim z diplomové
prdce, tak ndsledujici radky mohou byt obcas
s akademickym nddechem. Snad vds to neodradi
od docteni az k zajimavym zdavérim a doporuce-
nim na konci ¢ldnku.

Pro porovnani raznych zalohovacich reseni byla
provedena analyza nakladt a prinosd.

Porovnani nakladd rliznych typd ulozist je trivi-
alni. Staci secist celkovy objem nakladt za dané
Ulozisté a porovnat ho s jinym ulozistém. Jak ale
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dojit k celkové cené za pouziti daného Ulozisté, uz
tak jednoduché neni. Nakladové faktory lokalnich
a cloudovych ulozist se lisi a mnohdy obsahuji tzv.
Jskryté nédklady”. V cloudovém dlozisti se muaze
jednat o poplatek za nacteni dat nebo poplatek
za prevod dat z Ulozisté. V lokalnim uloZisti se
potom jedna zejména o cenu spojenou s Udrzbou
HW a chlazenim.

Porovnani prinost uz je slozitéjsi, jelikoz jak lokal-
ni, tak cloudové reseni nabizeji jiné vyhody. A pfi
pouziti hybridniho reSeni se tyto vyhody navic
kombinuji. Abychom mohli férové porovnat vyho-
dy nabizenych reseni, musime tedy nejdrive speci-
fikovat cile, ke kterym je vztahneme.

PODNIKOVE CiLE

méli zamyslet pfi hledani vhodného typu uloziste,

patii nasledujici:

1. Recovery Point Objective (RPO) - Jak je sta-
ré nejstarsi kopie nasich dat, aneb kolik dat si
muZe nas byznys dovolit maximalné ztratit, aby
to pro né€j neznamenalo zaporna cisla?

2. Recovery Time Objective (RTO) - Jak rychle
chceme obnovit sva ztracena data?

3. Availability - Kdyz dojde k potiebé obnovovat
data ze zalohy, je zaloha dostupna?

4. Durability - KdyZz uz mame data zalohovana,
pocitame s tim, Ze data s casem sama od sebe
nezmizi.

5. Bezpe&nost - Ze bychom dnes posilali po Inter-
netu sva data nezasifrovana bezpe¢nym kli¢em,
uz si neumi predstavit asi nikdo z nés...

B
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Rozhodnuti zavisi na specifickém podniku a jeho cilech (faktory
nejvice ovliviujici vybér jsou: ro¢ni pocet obnoveni ze zaloh,

podnikové cile, typ tridy ulozisté, internetova Sirka pasma, datova
Vyberte lokalni zalohovani v pripadé, Ze chcete usetrit, a hybridni
reseni v pripadé potreby robustniho zélohovaciho systému.

V konfiguraci RAID 6 spliiuje lokalni Feseni vSechny cile a je levnéj-

Ackoliv je cena porovnatelna s lokalnim resenim, hybridni reseni

SEETE Cloud 4 slovatelnost a durabilitu).
Cloud
[2,5 TB: 5 TB) Lokalni
el deduplikace).

. Lokalni
B Hybridni
[10 TB; 40 TB) Lokaini  Ykon 13-4

S1 nez ostatni reseni.

>40TB Hybridni

K CEMU JSME DOSLI?

Jelikoz neni firma jako firma, tak nasledujici vysled-
ky berte trochu s rezervou. K nalezeni nejvhod-
néjsiho zalohovaciho FeSeni bychom potrebovali
znat vase konkrétni firemni cile a dalsi informace
o firmé.

V tabulkéach je struény prehled doporuceni pro
zalohovani na zaklad¢ celkového objemu UlozZisté,
které potrebujeme pro ulozeni nasich zaloh.

V prvni tabulce se pocita s tim, Ze zalohovaci pro-
gram podporuje vyuziti levného cloudového ulozi-
$té (napf. Amazon Glacier, Microsoft Azure Cool
Blob LRS, anebo Google Cloud Storage Coldline)
pro ulozeni zaloh.

Druha tabulka odpovida realité¢ na ¢eském trhu
v roce 2017. Jelikoz zélohovaci programy na na-
Sem trhu nejsou zatim pIné integrovany s levnymi
verejné dostupnymi cloudovymi GloZisti, musime
pro ukladani dat do cloudu mnohdy vyuzit mno-
hem drazsi sluzby poskytovatelt. Tim dochazi
ke znevyhodnéni cloudového a hybridniho ulozi-
$té€ oproti predchozim vysledkdm.

Obé tabulky jsou zverejnény z toho ddvodu, ze
jsou zavislé na tom, zdali na$ zalohovaci software
podporuje ukladani zaloh do levnych ulozist.

nabizi vice vyhod.

V pfipadé€, zZe nepodporuje, méli bychom se ridit
druhou tabulkou. V pripadé, ze podporuje, hodi
se informace z prvni tabulky.

Chcete-li si vyzkouset ukladani dat do cloudu zdar-
ma, poditejte s tim, Ze Google tuto sluzbu v Evro-
pé zatim neposkytuje. Sluzbu nabizi ndm dobre
znamy Azure nebo také AWS. Ja dal pro praktické
otestovani prednost Microsoft Azure, a to z toho
dlvodu, Ze pouZzivame predevsim produkty Micro-
soft, které maji v Azure vétsi moznosti. Rozhrani
Azure bylo jednoduché a intuitivni a libilo se mi
i po grafické strance.

Pokud vas predchozi informace zaujaly a radi bys-
te se o experimentu dozvédéli vice, tak nas prosim
nevahejte kontaktovat. Za ucelem analyzy jsme
vytvorili jednoduchy excelovy néastroj, ktery umoz-
fuje provést analyzu na miru pro kazdou firmu.
Anebo si pockejte na pristi ¢lanek, kde vysledky
z analyzy trochu rozvedeme a ukdZzeme na kon-
krétnich prikladech.

m Jaroslav Vasak
Systémovy inzenyr
SharePoint Partner

info@emris.cz =
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Celkova velikost — el
P Doporuceni Vysvétleni
ulozisté

Vyberte lokalni reseni v pripadé€, Ze chcete usetfit, a hybridni rese-
ni v pripadé potreby robustniho zalohovaciho reseni.

V konfiguraci RAID 6 splriuje lokalni reseni vSechny cile a je levnéj-

Ackoliv je cena porovnatelna s lokalnim resenim, hybridni resenti

<25TB Cloud Jednoduchost a skélovatelnost.
[2,5TB; 5 TB) ;;’g‘j:g‘r'"

5T ST T Leleli i nez ostatni reseni.

>40TB Hybridni

nabizi vice vyhod. Predpoklada se vyuziti levného ulozisté, jak je

nabizi AWS, Azure nebo Google.
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hrani mezi ¢lovékem a jeho IT.

rjemne roz

DAQUAS. P

Kdyz mi kolega Pilar (ano, rikdm profesionaldim z IT kolegové, prestoze jsem nedosla déle nez
k maturité z programovani a studia na filosofii Gsp€sné pretrela i to... fikdm jim tak proto, Ze nas
poji spolecny cil. A to staci) jednou ve slabé chvilce prozradil, ze by chtél napsat ¢lanek o tom, jak
by uzivatelé vice nez restrikce a kontrolu potrebovali privodce celym tim neprehlednym svétem
technologii a jejich moZnosti, nadchlo mé to. Naprosto jeho nazor sdilim - a snazim se obklopovat
samymi osvicenymi profesionaly, kteri uvazuji podobné.

Pak jsem si to jeho povidani precetla... a musela jsem k nému napsat ,svou palku”.

A prislo mi to moc hezké a pro nase pratelstvi signifikantni. Malem jsme se totiz chytli. Kazdy za ,ty
své”. On je ajtak par excellence, takovy ten s hlubokymi znalostmi véci, z nichz ja chapu sotva pied-
lozky (a citoslovce), a ja jsem to, co se oznacuje nepéknou, le¢ vystiznou zkratkou BFU. Nastésti oba

mame schopnost stoupnout si do bot toho naproti.

A to presto, Ze se rikd, ze chlap a zenska spolu nikdy nemudzou vyjit. Proto, Ze kazdy chce néco

Uplné€ jiného. Chlap Zenskou. A Zenska chlapa.

Ajtaci a uzivatelé nemtzou byt jedni bez druhych. Védéli jste to?

UZIVATEL JE KAMOS,

NE ZRADLO

> Asi jste ted hodné zbystrili a fikdte si, co tohle bude za &ldnek a pro¢ by mél byt uZivatel Zrddlo?

Kdo videl film Hledda se Nemo, urcité si vzpomene na scénu, ve které Zraloci sebe samy na terapii
presvédcovali o tom, Ze ryba je kdmos a ne Zrddlo. Chtéli byt vegetariani, Cili tak trochu jini, lepsi Zraloci.
A mé presné tohle napadlo, kdyZ jsem jednoho hezkého dne premyslel o IT, o lidech, kteri v ném pracuji,
a o lidech, kteri je uZivaji. A prislo mi, Ze IT-lidi jsou takovi Zraloci a uZivatelé z nich vétsinou maji strach.
Ale nemd viastné IT vétsi strach z uZivatelii? A je to takhle nastavené spravné?

CO JETO VLASTNE IT VE FIRME?
Prvnim bodem, nad kterym jsem premyslel, je ,co
je to vlastné IT?". Kdyz se ta zkratka vyslovi, vy-
bavime si servery, blikajici vétsi ¢i mensi krabice,
poditace na kazdém stole, tmu a krabici od pizzy
na stole ,ajtaka”, prosté technické prostredky. Ale
co jeIT ve firmé& doopravdy? Je to sluzba. Ano, sluz-
ba, ktera ma slouzit, tedy byti poskytovana. Ceka
se od ni, Ze ,server serveruje a sit situje”. Také se
Ceka, Ze ,ajtak” je ve své odbornosti vlastné i pro-
dejcem, poskytovatelem dané sluzby. A kdo je tam
zékaznik? No preci uzivatel. A ono je tak trochu
jedno, jestli je tim zakaznikem jednatel spole¢nosti
nebo kolega na recepci. VSichni tvori zakaznickou
skupinu IT oddéleni, které by jim mélo dodavat
svou sluzbu. Kvalitni a moderni. A byva to tak?
Chapat IT jako sluzbu je velmi zasadni. OvSem
kdyz se podivam na to, jak funguje vétsSina oddéle-
ni IT ve spole¢nostech, tak vztah IT -> uzivatel ¢as-
to mnohem vice nez dodavatel -> odbératel pripo-
mina postaveni panovnik -> poddany. Ba dokonce
mam ¢im dal tim vice pocit, ze se z poddanych
stavaji i obéti. A to je velka Skoda. Kdo je totiz uzi-
vatel? Clovék. A ten ¢lovék ma jméno, ma konicky,
zajmy, pracovni navyky, kladné i stinné stranky, ale

v
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porad je to ¢lovek. Kdyz s takovym ¢Eloveékem IT za-
chéazi s nadrazenosti sobé vlastni, pak vznika pravé
ten nezdravy vztah, kdy IT nechce mluvit s uZivateli
a nejradéji by mélo firmu bez lidi, jen s pocitaci.
Jenze ani uzivatelé pak nechté&ji spolupracovat s IT
a byli by nejradéji, kdyby ve firmé zadné nebylo.
Cestou z tohoto zamotaného kruhu nechéapani je-
den druhého je pravé uvédomit si, kdo jsem, kdyz
patfim do oddéleni IT. Jsem obchodnim zastup-
cem oddéleni, které poskytuje sluzbu lidem. A co
tak asi proda obchodnik, ktery se tvari kysele pro-
to, ze jeho zakaznika nenapadlo, zZe ,tady se preci
klikne pravym tlagitkem, pak swajpnete na stranu,
kde je menu, a pod ozubenym koleckem najdete
to, co potrebujete”?

CO JEIT PRO FIRMU?

Druhym zasadnim bodem, nad kterym jsem pre-
myslel, bylo, co je vlastné IT pro firmu? Jaky je
fakticky ucel IT? A zménil se néjak od doby, kdy
mit pocitac na stole jest€ nebylo bé&zné a Internet
byl jen od 9 do 15 hodin? Vpravdé: nezmeénil, ale
prijde mi, Ze IT pozapomnélo, co tim ucelem je.
Kdyz do spolecnosti zacaly pronikat pocitace,
kopirky, faxy a jind udélatka, tak jejich smyslem
pokracovdni na strané 22
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HOSI, DEKUJEM!

> Dobrd, dobrd... predesilam, Ze jsem si pIné védoma toho, Ze v IT pracuji i ddmy a Ze mnohé z nich

Jsou na prvni pohled poznat. Prosté, Ze to neni jako u trpaslikd, kde (jak se pisSe v knizkdch) se jejich
samicky odlisuji pouze tim, Ze maji kratsi plnovous (byla to knizka pro déti, o tom, jak vypadayji trpaslice
pod saty, se tam nemluvilo...). Nicméneé, jd jsem si chtéla vypUjcit pravé tenhle pokrik, kterym nds dojaty
ndrod umi zplna hrdla honorovat nejen dobré vysledky, ale casto i jen viditelnou snahu hrding z ledové
plochy s pukem. ProtoZe si jej podle mne ajtdci zaslouzi - a to bez rozdilu véku a pohlavi.

NE VSICHNI!

To je zase pravda. Neékteri jsou urcité tak protiv-
ni, zarputili, rigidni a nevSimavi k potfebam svych
.zakaznikd”, jak piSe kolega Pilai vedle. Ale jako
¢tenarka dobré literatury a pozorovatelka nejriiznéj-
Sich scénara si nad tou prehlidkou negativ musim
polozZit otazku: Byli takovi vZzdycky? Nebo se jim to
stalo? Jak doslo k tomu, Ze se IT zménilo z inovatord
na tradicionalisty? Ze obavy ze vzajemného styku
zachvacuiji ¢asto obé strany? Ze k sobé ztratili cestu?
Ja také urcité stojim za tim, Ze IT je sluzba. Ne ,jako
sluzba”, ale opravdova sluzba. A zasla bych dokon-
ce jesté dal - a rikam, Ze IT je dnes tzv. ,pomahajici
profese”. Posudte sami. Kazdy podnik, kazda or-
ganizace, kazdy Zivnostnik se dnes neobejde bez
vyuziti informacnich technologii. IT je prosté vSude
a my jsme na jeho fungovani zavisli. Nékde primo,
nékde neprimo, ale porad, porad, porad. Vicemé-
né€ nas to nestresuje. Vymeénili jsme ochotné nové
pohodli za schopnost pocitat dlouhé seznamy Cisel
z hlavy, psat na stroji rychle a bez chyb, pamatovat
si nebo vlastnit a udrzovat obsirnou knihovnu... -
a byli bychom hloupi, kdybychom to tak neudélali,
protoze bychom si dobrovolné odrekli mnoho pri-

$imu, zajimavéjsimu. Drinu strojam! Spravné.
Jenze dost ¢asto zapominame, Ze ty stroje funguji
diky lidem. Kdo je totiz ajtak? Clovék. A ten ¢lovék
ma jméno, ma konicky, zajmy, pracovni navyky,
kladné i stinné stranky, ale porad je to ¢loveék. Kdyz
s takovym ¢lovékem uzivatelé jeho sluzeb zacha-
zeji s nadrazenosti sobé vlastni, pak vznika pravé
ten nezdravy vztah, kdy IT nechce mluvit s uzivateli
a nejradéji by mélo firmu bez lidi, jen s pocitaci.
Jenze ani uzivatelé pak nechté&ji spolupracovat s IT
a byli by nejradéji, kdyby ve firmé zadné nebylo.

CO PRO VAS DELA VASE IT?

Jak dlouho musite nad takovou otazkou premyslet?
Ani vtefinu - a hned vas napadne kupa stiznosti, pri-
kladd, kdy néco nefungovalo, prislo to pozdé nebo
vlbec, kdy jste ,si to museli zaridit sami”... A pokud
mate smysl pro rovnovahu, tak si ted lamete hlavu

A4

s tim, kdy naposledy vam IT udélalo radost. Na-
sli jste? To je dobre. Nicméné: nestaci vam, aby IT
prosté ,jen” fungovalo? Tj. servery serverovaly, sité
sitovaly, dokumenty se nachazely tam, kde je chcete
najit, a prezentace se krasné€ prezentovaly, kdyz to
nejvic potrebujete. A jak Casto se vam tohle stane?
Ze je v8echno v poradku... To nevite, protoze si toho
nevsimate. Rano se také v kancelari kratce nepozdra-
vite s kolegy, abyste oslavili, Ze zamek $el odemknout,
Zarovky sviti a voda na WC tece. Prosté Cekate, Ze to
tak bude - a ono to tak vétsinou je. Cili neni o ¢em
mluvit. Proto se i o IT na poradach vedeni mluvi ob-
vykle pouze ve dvou pfipadech: kdyz zada o rozpo-
cet anebo kdyZ se néco nepovede - zpozdi, spadne,
ztrati. Kdy naposledy jste slyseli prehled toho, co se
dari? Co funguje? To, kolik vyrobk sjelo z pasu nebo
jakého se dosahlo obratu, o tom se piSe ve vyroc-
nich zpravach, na nasténkach a prednesou vam to
¢asto i na vanocénim vecirku. A kdy pfijde fada na IT
Thanksgiving? Opravdu neni o ¢em mluvit? A co se
stane, kdyz to ,nic” dvé hodiny nepojede?

Zajimavy jev: prestoze IT fadime do stejné kategorie
samozrejmych sluzeb (sluzeb, u nichz ocekavame,
ze prosté budou fungovat), tak k jeho vypadkiim
- at uz planovanym nebo necekanym - se stavime
jinak. Jinak je prozivame. Také u vas kazdy rok v lété
tyden az dva netec¢e voda? Vodarna to hlasi jako
planovanou udrzbu a my si podle toho planujeme
dovolené, nebo pobyt na chat€, nebo diky tomu ob-
jevime prima koupak na jiném konci mésta. A pak
v sychravém podzimnim dni vytahneme deku a tep-
1é ponozky a ¢ekame, az podle pravidel za¢ne topna
sezéna. A kdyz vypadne elektrika a nejsou to pojistky
na chodbég, vytdhneme svi¢ku a vypravime détem,
Ze driv tohle bylo nékolikrat do mésice. A v klidu ce-
kéme, az to zas nékdo opravi. Kde je tenhle stoicky
klid, kdyz IT ohlasi odstavku pro planovany upgrade
systému, kdyz oznémi, Ze nova verze bude nasaze-
na tehdy a tehdy (podle planu a pravidel), a kdyz
na hodinu vypadnou maily? A pak, kdyZ je vSechno
zase, jak méa byt: kde je to ,Hosi, dékujem!”? Nejéas-
t&ji zni jako ,no kone¢né”, nebo ,tentokrat vam to
vyslo”, nebo ,pristé to délejte nékdy jindy”.
pokracovadni na strané 23
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nejspi§ nebylo jen ,mit TO, abychom TO méli”.
Urcité bylo cilem zvySeni produktivity uZivateld,
jejich komfortu ci efektivity jejich prace. A neslo
o jejich ,préaci-s-pocitatem”, ale o to, aby se pani
ucetni lépe uctovalo, panu architektovi [épe navr-
hovalo a panu jednateli Iépe jednalo. A dalo se to
vyjadrit i re¢i penéz. Kdyz uzivatel-¢lovék nebude
travit hodiny prepisovanim dokumentu na psacim
stroji pres kopirak, protoze jej stiskem jednoho tla-
¢itka rozmnozi, vidi viichni jasné&, co je prfinosem
IT pro samotnou firmu. Informaéni technologie
(IT ©) zcela prepracovaly koncepty prace. Co bylo
smyslem oddéleni IT? Prinést inovace, moderniza-
ci rutin ¢i otevrit zcela nové moznosti, které do té
doby nikoho ani nenapadly. A jak je to dnes? Plati
to stale? S prichodem cloudovych technologii to
obdas vypada, ze misto praporu inovace vlaje nad
oddélenim IT néapis ,spolek pro uchovani tradic”.
Dam vam priklad, s jakym se setkdvam pomér-
né€ beézné. Je celd rada oddéleni IT, ktera odmitaji
cloudova ulozisté, protoze ,preci nedame nase(!)
data nékam k vam”. Chceme je mit pod kontro-
lou! Musime je mit pod kontrolou. Za to nas firma
plati! A tvrd€ haji sva diskova pole a mechanismy,
které maji ,pod kontrolou”. JenZe v dobé, kdy je
zcela bézné, Ze s informacemi a daty v ramci ob-

TOHLE NAS UZIVATEL NEPOCHOPI

V posledni dobé se rovnéz ¢asto setkdvam se situ-
aci, kdy IT Fika ,tohle nasi uzivatelé nepotiebuji”
nebo ,tohle u nas nikdy nepochopi”. Vlastné se
tak pasuji do role ,my vime nejlépe, co je pro vas
dobré”. Védi?

Dobre je tento trend vidét u rdznych novych funk-
ci Office 365. Vezméme si tfeba Teams. Krasna
a mocna aplikace, ktera jednoduchou, pro uzi-
vatele srozumitelnou formou vytvari prostor pro
spolupraci, chat, tvorbu dokumentd, jejich sdileni
a jesté mnoho dalsiho. Kdyz takovy nastroj ukaze-
te v oddéleni IT, tak se velmi ¢asto setkate s jasnym
postojem ,tohle my tu nepotiebujeme”. Ale kdyz
to samé predvedete vedle v kancelari oddéleni
lidskych zdrojii nebo marketingu, tak tém lidem
(uzivateldim) se Casto az rozsvéceji ocicka a rikaji
JJasné, presné tohle chceme, to jsme hledali”.

Tak jak dobre zde IT poskytuje svou sluzbu? Stavi
se do role panovnika, ktery rozhoduje, co se smi
a co ne? Nebylo by lepsi, kdyby se vratilo ke své
podstaté: byt tahounem a inovatorem svych vlast-
nich organizaci, ktery posunuje celou spole¢nost
dal?
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POMAHAJiCi PROFESE?

Nu, podle Slovniku socialniho zabezpeceni tam
ajtaky zatim vyjmenované nenajdete: Pomdhajici
profese je vSeobecné oznaceni pro profese zamé-
rené na pomoc druhym. Pojem zahrnuje lékarské
obory, psychologii, pedagogiku a socidlni prdci.
Mezi pracovniky pisobici v pomdhajicich pro-
fesich Ize kromé pracovnikii vykondvajicich tyto
obory ddle radit zdravotni sestry, pracovniky v so-
cidlnich sluZbdch, ucitele, manzelské a rodinné
poradce, fyzioterapeuty apod. Nékteré cinnosti
vykondvané profesiondinimi pracovniky zajistuji
v nékterych pripadech také dobrovolni pracovnici
(dobrovolnici).

Presto je v tom urcitd pribuznost jisté zrejma.
Zkusme si tuto optiku na chvili nasadit, pfi po-
hledu na své IT pomocniky, a s Glekem spatfime
»ducha”. Syndrom vyhoreni. Tady si pomGzu dalsi
citaci (tézko to totiz popsat Iépe, ackoli mezi ajtaky
a jejich uzivateli/zakazniky ziju uz tak dlouho):

Z hlediska druhu prace jsou nejpravdépodobnéj-
Simi kandidaty na burnout lidé v tzv. pomahaji-
cich profesich - ti, ktefi pracuji s jinymi lidmi, jiz
od nich néco potrebuji. Patii sem tedy nizsi i vyssi
zdravotnicky personal, ucitelé, psychologové, soci-

Kdyz se spoji nékteré z jmenovanych faktord se
souvisejicim stresem, ¢asem mohou spolu vytvorit
vybusnou smés a ta mdize vyustit v syndrom vyho-
feni. Zde v8ak uz prirovnani k vybuchu silné po-
kulhava, protoze jedinec s burnoutem pripomina
leccos, jen ne nic explodujiciho. (PhDr. Michaela
Peterkova, www.psyx.cz)

Z patofyziologického hlediska je syndrom vyho-
reni disledkem chronického stresu a méa vsechny
jeho atributy. ZvySené pracovni vypéti, nedostatek
¢asu, pocit frustrace z nedocenéni, nedostatek
spanku; to jsou stresory. Za zevni stresujici pod-
minky se povazuji vysoké pozadavky pfi nizkych
kompetencich, vysokd angaZovanost spojena
s nizkou navratnosti, monoténni prace, nizka
Uroven socialni podpory a nedostatek ¢asu. Uko-
ly, které presahuji schopnosti a moznosti daného
jednotlivce nebo i tymu (kvili nedostatku casu,
néastrojli, vile ke spolupraci vSech participujicich
stran). NelplIné zadani, které - byt vypinéno -
nenaplni ocekavani zadavatele. Spousta naro¢né
a kvalifikované prace, ktera nekonci uznanim, ani
podékovanim.

MLUVTE SPOLU. PRACUJTE SPOLU.
JSTEVTOM TOTIZ SPOLU.

chodniho vztahu pracuji spolecné nejen interni za- UilVATEL POTREBUJE alni pracovnici, policisté a napr. jesté pravnici.
méstnanci, ale i dodavatelé nebo zakaznici, potre- VEDENi NE VELENI’ Dale jsou to lidé, jejichZ prace je do zna¢né miry Kdy jste se naposled zdravotni sestry nebo svého
buje uzivatel cestu, jak tato data bezpecné sdilet. r o komunikaci s jinymi (sem samoziejmé poma-  doktora zeptali, jak se citi? Jak se ma? Ale cekate

A svou cestu si k tomu prost€ najde, protoze musi.
TakZe se to velmi ¢asto déje pomoci e-maild a pri-
loh v nich. CoZ je presné postup ,postaru” (asi jako
prepisovat dokument misto toho, abychom jej zko-
pirovali nebo vyfotili - v8ak on je vysledek stejny,
pouze cesta k nému mnohem vice klopotna), ako-
rat Ze tohle mu nefunguje pro velké soubory. Tak
co udéla? Najde si cestu! Posle data pres néjaké
verejné Ulozist€, protoze mu to prijde v poradku.
A co se stalo doopravdy? IT svym postojem pfri-
mélo uZivatele najit si objizdku a pouzit UlozZiste,
které neméa pod zadnou kontrolou. A na toto ne-
zabezpecené misto odesla data, kterd mohou ob-
sahovat napfriklad osobni Gdaje nebo projektovou
dokumentaci. Na$ ¢lovék vyborné rozumi treba
projektovani jerabu, ale neuvédomi si (neb to neni
jeho byznys), Ze nahranim souboru na takové mis-
to vystavuje svou vlastni firmu riziku. Kdo je potom

Ne vzdy je prace s uzivateli jednoduch, to je prav-
da. Obcas jisté plati i nadpis predchoziho odstavce.
Avsak, co kdyby IT na sebe vzalo tlohu prolomit
tu bariéru? Nemusi to dat mnoho prace vymyslet
jednoduchy a srozumitelny format komunikace
s uzivatelem, kterym bychom jej trochu vzdélavali.
Tak, aby nas uzivatel ziskal v otazkach okolo pocita-
¢l partaka, na kterého se miiZe s diivérou obrdtit,
ktery mu odpovi, nékdy asi i na trochu malicherné
otazky. Ktery mu pomaha najit reseni, ne problém.
Ne&kdy ta premira snahy o co nejvice kontrolované
prostredi, kde uzivatel nesmi nic, vede k tomu, ze
se ztraci plvodni smysl IT - posouvat celou firmu
dal diky moznostem, které prinaseji nové techno-
logie. Jasné€, stoji to usili, chce to na chvili se za-
stavit a zamyslet se. A taky zhluboka nadechnout,
protoZe dusno ze vsech konflikt(l a nedorozuméni,
kterymi si uzivatelé a ajtaci spolu prosli, trochu za-
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hajici profese nalezi rovnéz) - manazeri, novinari,
ridici letového provozu, pracovnici helpdesku a in-
folinek a nakonec ti, kteri dlouhodobé vykonavaji
nemotivujici praci, jez neodpovida vysi jejich kva-
lifikace.

Z osobnostnich predpokladt je z hlediska syndro-
mu vyhoreni nevyhodna precitlivélost, perfekcio-
nismus, sklon k workoholismu, pedantstvi, prilis-
ny, naivni optimismus a pocate¢ni nadseni.

Mezi znevyhodnujici okolni faktory pak patfi osa-
mélost, malo znamych, nefungujici rodina, nevy-
hovujici pracovni kolektiv a lhostejny nebo nekon-
cepéni nadrizeny.

Z hlediska vztahu k praci jsou ohrozeni ti jedinci,
kteri maji velké idealy a ocekavani a do prace se
pusti s nadSenim a ochotou leccos obétovat. Na-
sledné vystrizlivéni (ne zcela nepodobné tomu,
co nasleduje ve vztahu dvou lidi po fazi intenzivni

od nich, Ze budou bedlivé naslouchat vasemu vy-
pravéni o tom, kde vas co boli, kde vas to picha.
Je to jejich prace, jisté. S kadernici si naproti tomu
klidné poplkate i o jejich starostech s détmi a man-
Zelem... tam je jeji praci vas ostfihat a dialog ,ved-
le” se vede jako rovny s rovnym. A kam radite lidi
od IT? Je to jejich prace zjistit, co presn€ vam scha-
zi, presvédcit vas, abyste ty pilulky brali pravidelné,
|éCit vas znovu a znovu, kdyZz opakované nedrzi-
te dietu a neprestavate koufit... Je to jejich prace
opravovat vase nabourané auto, protozZe jste se
nezdrzovali autoskolou a rovnou vyrazili na silni-
ce, bez znalosti pravidla pravé ruky a vyznamu do-
pravnich znacek? (Proc to sakra neni intuitivni?!)
Mam pro vas napad: zkuste vzajemny respekt.
Zkuste o nich premyslet.

Jasné, stoji to usili, chce to na chvili se zastavit a za-
myslet se. A taky zhluboka nadechnout, protoze

S | skute¢nym vinikem Gniku dat? J4 tvrdim, Ze odd&-  temriuje - vzduch i hlavy. Ale upimné, kdy? jsem zamilovanosti) spojené se zjisténim, Ze prace m&  dusno ze vSech konfliktli a nedorozuméni, kterymi
\; leni IT. Nedalo uzivateli spravnou (Cti: bezpecnou)  vidél, jak mdze IT fungovat pravé ve firmach, kde i své negativa a Ze ne vSe dokaZze ¢lovék svym nasa-  si uzivatelé a ajtaci spolu prosli, trochu zatemnuje
E a moderni (Cti: pouzitelnou) cestu, jak sdilet data. uz takovou transformaci sebe sama prosli, je to zenim zvladnout, se mdZe postupné zmeénit pravé - vzduch i hlavy. Ale uprfimné, kdyz jsem vidéla, jak
o | Treba OneDrive pro firmy. Popsany pribéh se stal pardda. A neni nutné se toho bét, uzivatel je ka- v rozvinuté vyhoreni. to mize fungovat pravé ve firmach, kde uz tako-
;33:? v raznych firméach (a institucich!) a ne jednou. Na- mos, ne Zradlo. Pozor i na tzv. teror prileZitosti - ¢lovék nedokédze  vou transformaci sebe sama prosli, je to parada.
. | misto inovator(l tu mame zpatecnictvi, rigiditu. " Jan Pilaf, Technology odmitat postupné vyvstavajici a nabalujici se ukoly, neni nutné se toho bat, ajtak je kdmos, ne Zradlo.
ist atord t 3 atecnictvi, ditu. IT dmitat postupné tavajici balujici se kol A neni nutné se toho bat, ajtak je kamos zradl
LQ se zapre patami ve své basté a zacne popirat svou Solutions P rofessional az nakonec prestava byt schopen viem svym za- " Darina Vodréazkovéa, Strategy
3 . ] , . . ; vy “ d | /
o vlastni podstatu. Microsoft = vazkuvm do:itat. Chyba jev nes’choprjosuorl_kat Jne Lead a uzivatel, DAQUAS =
I a ve Spatném odhadu casovych narok( jednotli- ... ... 0. . .
a vych tkold.
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Surface Hub - a komunikace je (krasna) hracka

KDYZ SKUTECNOST UDELA
LEPSI DOJEM NEZ MARKETING

> Kdyz jsem se poprvé setkal s informacemi o novém zarizeni Microsoft Surface Hub, pripadalo mi

zajimavé a chtél jsem ho vidét osobné. Po mnohaletych zkusenostech v IT vim, Ze marketingové in-

formace obvykle vyrazné prekondvayji realitu. Takze, kdyz jsem si domlouval Zivou ukdzku v kanceldrich
Microsoft v Praze, snaZil jsem se drZet svd ocekdvani na uzde.

CO JE VLASTNE SURFACE HUB?

Jedna se o All in One zarizeni podporujici video-
konference prostrednictvim Skype for Business.
Zarizeni obsahuje vSe potrebné - 2 Full HD kame-
ry, mikrofony, vcetné ruchovych, které umoznuji
eliminovat nezadouci zvuky, a reproduktory. Staci
pripojit napajeni a Internet a mliZete pracovat.
Diky skvélému multidotykovému displeji, s moz-
nosti psani a malovani jak prilozenym elektronic-
kym perem, tak i prsty, mizete Surface Hub vyuzit
také jako whiteboard nebo projekéni monitor v za-
sedaci mistnosti.

Protoze operacnim systémem jsou Windows 10
s mirné modifikovanym uzivatelskym rozhranim,
Sich aplikaci z Microsoft Store.

Zarizeni je k dispozici ve dvou velikostech - 55"
s rozlisenim Full HD a 84" s rozlisenim 4K.

PRVNIi SETKANI NAZIVO

Zivéa ukéazka naprosto prekonala moje ocekavani.
Obzvlast varianta 84" s rozlisenim 4K pusobi im-
pozantné.

Pri vstupu do mistnosti se Surface Hub automa-
ticky zapne a nabidne prehled viech naplanova-
nych schiizek pres Skype. Pro zahajeni staci dotyk
na prislusny odkaz. Pokud potrebujete pouzit whi-
teboard, vezmete jednoduse pero z drzaku a zafi-
zeni nato zobrazi Cistou plochu - tabuli. Ovladani
snad nem0ze byt snadné€jsi a intuitivnéjsi. Po ukon-
¢eni schiizky staci klik na tlacitko Konec, zarizeni
smaze vSechny informace a uvede se do vychozi-
ho stavu. Pokud to nahodou neudélate, zarizeni
pozna, ze v mistnosti nikdo neni, a po 3 minutach
provede reset automaticky.

Vyzkouseli jsme videokonferenci s prezentaci obra-
zovky, sdilenym whiteboardem a naslednym ode-
slanim vSech material( Géastnikdm. Presné elektro-
nické pero s rozliSovanim pritlaku dava psani a ma-
lovani na obrazovku Uplné novy rozmér. Kvalitni
obraz a zvuk bez rusivych prvkl povazuji u takové-
ho zarizeni za samozi‘ejmost. Odchazel jsem s poci-
tem, Ze tentokrat produkt prekonal marketing.
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Shodou okolnosti jsme ve stejné dobé resili pro
svého zékaznika potrebu kvalitni videokonference
pro komunikaci se zahrani¢nimi partnery. Proto-
Ze se jedna o zakaznika, ktery vyuziva Office 365,
zkouseli jsme jako prvni variantu Skype for Busi-
ness, ktery je standardni soucasti jim vyuZivanych
pland. Poté, co jsme ovéili kvalitu spojeni do réiz-
nych zemi svéta, véetné Casto problematické Ciny,
rozhodli jsme se, Ze je to dobré volba jak z hlediska
kvality, tak z hlediska ceny. Zbyvalo najit vhodné
hardwarové vybaveni.

V ramci testovani rdznych zarizeni na trhu jsme se
zékaznikem absolvovali také navstévu Microsoft
v Praze a ukazku Surface Hub. Vysledkem bylo
rozhodnuti, ze pokud vyjde dobre business case,
objedna zakaznik Surface Hub do své slovenské
centraly a nasledné i do zahranic¢nich pobocek.

U videokonferencnich reseni se finanéni Uspory
pocitaji pomérné snadno - snizeni nakladd na ces-
tovani a ¢asova Uspora se daji pomérné exaktné

Surface Hub - co za to?

Pokud se rozhodnete pro pofizeni Surface Hubu, mizete
vybirat z nasledujicich variant:
= Microsoft Surface Hub 55" FullHD za cenu zhruba
8500 EUR
= Microsoft Surface Hub 84" 4K za cenu zhruba
23000 EUR
Dale budete potrebovat stojan pro upevnéni zafizeni.

V pripadé koleckové varianty se ceny pohybuji od 800
EUR do 3000 EUR, v zavislosti na vyrobci a vybave.
Pokud uvazujete o leasingu, mize se mésicni splatka
za 55" verzi na kole¢kovém stojanu pohybovat okolo 350
EUR - v idedlnim piipadé penize na splatku leasingu zis-
kate z tspor nakladti na cestovanti.
Za instalaci, konfiguraci zafizeni a zaskoleni uZzivatell
v celkovém rozsahu 1 den zaplatite 16 000 K¢. Radi vam
poskytneme i naslednou podporu dle individuaini smlouvy.
info@nauta.cz
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Surface Hub - a komunikace je (krasna) hracka

NAUTA s.r.0.

Pomahame svym zékaznikiim ziskat maximalni uzitek
zvyuziti cloudovych sluZeb pro podporu jejich podnikani.
Jako Microsoft Silver Partner se soustredime predevsim
na sluzby k 0365, Microsoft 365 nebo Azure. Diky dlou-
holetym zkuSenostem s projektovym managementem

dokazeme pomoci s kompletni pripravou a fizenim roz-

vojovych scénarli postavenych na informacnich techno-

logiich.

Pokud vas trapi problematika GDPR, pomtizeme vam

s analyzou soucasného stavu a doporucenim krokd po-

tiebnych pro splnéni pozadavkd tohoto narizeni.
info@nauta.cz

vyjad¥it penézi. Uspora byva vyznamna jiz u tu-
zemskych cest. V pripad€ zahrani¢nich cest se dra-
maticky zvysSuje. Nas zakaznik si snadno spocital,
Ze jiz minimalni omezeni zahraniénich cest vytvori
reélnou Usporu, kterd uhradi mési¢ni leasingovou
splatku za Surface Hub. V poloviné fijna jsme in-
stalovali Surface Hub na jeho slovenské centrale.

ODEZVA UZIVATELU

Po vybaleni z krabice a instalaci na pojizdny sto-
jan stacily zhruba 2 hodiny na konfiguraci zarizeni,
véetn€ provedeni potiebnych update systému.

Dalsi palhodinu jsme stravili zaskolenim uzivatelG
a ukazkou, jak zarfizeni pouzivat. Kratce po tom-
to zaskoleni mél prvni uzivatel schiizku se zakaz-
nikem, pri které pouzil poprvé Surface Hub pro
prezentaci. Béhem nékolika dni zacal byt problém
najit chvilku, kdy bude mistnost se Surface Hub
volnd, protoZe uzivatelé si velmi rychle zvykli za-
fizeni vyuZivat nejenom pro videokonference, ale
také pro nejriiznéjsi porady, pfi kterych 100% na-
hradil papirovy flipchart a projekcni monitor.
ZAVER
Jako dodavatele nas mile prekvapilo neuvéfitelné
rychlé prijeti tohoto reseni vSemi koncovymi uzi-
vateli a minimalni ¢as potrebny od rozbaleni za-
fizeni do prvniho ostrého pouziti. Bez probléma
ho vyuZivaji i uzivatelé s minimalnimi znalostmi IT.
V soucasné dobé planujeme instalace Surface Hub
do dalSich pobocek zakaznika.
Premyslite, co svému tymu nadélit jako vanocni
dérek? Surface Hub maze byt zajimavou moznosti.
Pokud potrebujete poradit, jak mohou cloudové
technologie Microsoft zménit a usnadnit vasi pra-
ci, nevahejte se na nas obratit. S nami se v cloudu
neztratite.

m Vojtéch Krejcir,
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DEVOPS - DOBRA CESTA
PRO VAS | VASE UZIVATELE

> DevOps je moderni filozofie spojujici IT procesy, lidi a ndstroje s cilem jejich harmonické spoluprdce,
diky niz budou spolecné pribézné doddvat co nejvyssi uzitnou hodnotu softwarovych reseni svym
zdkazniktim (externim ci internim).
Zkratka DevOps vyjadruje Development (vyvoj) a Operations (provoz) a reprezentuje prdavé pristup pro
cely retézec IT sluzby od vyvoje az po provoz. Do agilnich DevOps procesti jsou vZdy zapojeni vsichni ticast-
nici Zivotniho cyklu softwarovych aplikaci, vcetné koncovych uZivatelt. Doddvat do provozu ty sprdvné véci
Jje primdrni cil, doddvat je pribézné a véas byvd tezsi. Novd funkcnost, oprava ci jakdkoli dalsi zména musi
byt poskytnuta co nejrychleji v dobré kvalite, a tak vZdy vyuzivd automatizace a kontinudlnich technik.

Microsoft ma velmi jasnou DevOps vizi. Dodava
nastroje pro podporu DevOps procesu a také in-
frastrukturu pro vyvoj, testovani i provoz. Od agil-
niho planovani, tvorby softwaru, testovani, spravy
nasazeni az po telemetrii a sbér dat o funkénosti
aplikaci a chovani uzivatel(. Pojdte se podivat, jak
se da takova infrastruktura a procesy pro DevOps
snadno ,naklikat” pomoci Azure DevOps Projects.
Klicovym produktem spole¢nosti Microsoft pro
orchestraci DevOps procesli je Visual Studio
i tvorbu softwarovych aplikaci zase mizeme pova-
Zovat Azure.

AZURE DEVOPS PROJECTS

Zprovoznit celou infrastrukturu pro podporu Dev-
Ops, tfeba jen na vyzkouseni a studium ,jak to tam
béhd”, nebyvalo jednoduché a vyZzadovalo mnoho
¢asu a zkusenosti. Nyni je v Azure k dispozici pra-
vodce, ktery s tim pom0ze, vSe propoji a uvede
do funkéniho stavu. Najdete jej v portalu Azure
pod nazvem Azure DevOps Projects.

Azure DevOps Projects umoznuje vygenero-
vat kostru infrastruktury DevOps orchestrované
ve Visual Studio Team Services (VSTS), propojené
s readlnou aplikaci bézici v Azure. V soucasné dobé

Microsoft DevOps Solution

Agile Planning «——

Del plans

Continuous IHT'F‘\:I ation

L aiin

\ ing
Open source compliance
Cloud-based device testing

Visual Studio Team Services Azure
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Monitor +
Learn

Application Insights

—— Monitor and Learn

Application

Lagging & aperations analytics

Mahbile crash reporting

Release

Continuous delivery

Visual Studio App Center
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verejné na Azure WebApp nebo WebApp for con-
tainers, ¢asem pribydou dalsi infrastrukturni sluz-
by jako VM atd.

Vétsina z ¢tenarda tohoto ¢lanku urcité néjaké IT
zkusenosti ma, tusi, co to je Azure, mize si ho ak-

Zacnéte s DevOps

tivovat zdarma v ramci svého Visual Studia nebo
vyhod programu Microsoft Partner Network.
Ostatni si mohou zaloZit né€jakou formu zkusebni-
ho provozu Azure (trial), a to je vSe, co budeme
potiebovat.

POJDME SI TO VYZKOUSET! ZABERE TO JEN PAR MINUT!

1. Na portalu Azure
https://portal.azure.com
najdéte mezi sluzbami
,DevOps projekt”, vy-
berte si svou oblibenou
¢i jinak vhodnou techno-

Start fresh with a new application

Static Website

logii a postupujte podle ]
navodu.

New WG app usmg Node s
Express.s oe Sale s

Nodejs (]

ar start with your application

m Bring your own code
Deplay your existing apphication 15
Agure

2. Ruazné technologie nabi-
zeji rtzné aplikaéni fra-
meworky, my pouZzijeme
tfeba Node.JS.

“ Expressjs

hstic web apps and

o—.

framework fior building

Eramewar Lerice Create

Choose an application framework

i simple Nodejs app

Simple Nodejs web app

3. Nasazovat Ize zatim jen
do nékolika infrastruk-
tur, my nasadime websi-
te do Dockeru.

Runtime

o o

Framework Service Create

Select an Azure Service to deploy the application

= Web .f«pp for ®
Containers
Fully managed campute platform on

Pl e g
conlainenzed web sppbcatmns

ng
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4. Bude se generovat serverova in- o o o °

frastruktura, WebApp v Docker

kontejneru s verejnou webovou

Runtime Framework

strankou, ktera v nasem pripadé je

http://quasclanek.azurewebsites.net,
a tam se bude aplikace nasazovat

(viz obr. vpravo):

5. Pokud jesté nemate Visual Studio
Team Services (je zdarma pro prv-

Almost there!
Ready to deploy Express.js web app to a new Web App for Containers.

nich 5 uzivatel(l), je zaloZzen zcela

novy VSTS account (v nasem pripadé
https://quasclanek.visualstudio.com)
provdzany s vasSim Azure login

(viz obr. vpravo).

Visual Studio Team Services Change
Visual Studio Team Services (V5TS) for building and deploying your app
* Account
® Create new Use existing
| quasclanek ~/|
wisualstudio.com
* Project name
[ Quascico 7|
Azure Change

Azure resources required for running your app

* Subscription

Buri MSDN Ultimate v

* App name

quasclanek v

.azurewebsites.net
* App Service location

West Europe v

Pricing tier: 51 Standard

Hwoa
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7. Zdrojové kédy vasi apli-

kace nebo prikladu jsou
uloZeny v repositari Git
master vétve daného
projektu, coZ je u nas

Zacnéte s DevOps

quasclanel wialitugdie coen - 28-S

projekt  ,QuasCICD" o cux F i
ve VSTS tenantu i
https://quasclanek. ; o Wnaro BalbdE:  first con
visualstudio.com. g ! saieod: ’

" el L ST

2 Dol 15 app 114 .

S5 EproY o

Dle typu aplikace (Java, v b o hntps/quasclanek visualstudio com . o b o

.NET, PHP, Nodejs, ...)
a cilové platformy je
ve VSTS nastaven od-
povidajici build proces
a je pridan trigger Con-
tinuous Integration (Cl)
pro automatizaci buildu
po Commitu zdrojové-
ho kédu. V nasem pri-
kladu se nasazuje Doc-
ker image.

w0 quasclanek - Cl Summary
Tasks  Vamables  Tiggees  Options  Retention  History
Process = B

3 Get sources Version
¢ .

Spusti se prvni béh pro-
cesu, probéhne Build,
nasadi se prvni Release

Builds  Redeas Library

Tarske Gromiprs

= 9 do externiho produk¢- U4 t
) 2 niho prostredi Azure wivien  Ralesses  Ovl
._i . ‘g WebApp. =
< | 6. Pokliknuti na Done 4 —
< . v a T
IS S€ zacne vse tvc_m,t — - ; 8 T ehwet w sasdanek - ]
9 a za chvilku uvidi- resh tones g Buid Ppsngs T Telesse Pipsines B
U te v portalu Azure )
% néco podobného: _ 1 10. Aplikace je za chvilku C | O quasclanek azurewebsites net a B
5 CI/CD Pipaline ATURS rASOLIFCAS $ dOStUpné live veF‘ejné
g 8 na webu na adrese, kte-
= Code Application endpaint } rou jSme uvedli v prCl-
c  CuncicO ¥ master [ http:/fquasclanek szurewebsites. nat vodci na zacatku.
g e X B Success!
< ¢ szuredevopsproject 3wk ago 3
N A Sorvice \
9 i) App Service 7
L 12 quasclanek 4
= @ Build . |
g i quddansk- O 4 @ Ruming S
5= © Budd 201711231 2 Succeeded ust - . -
a ‘ 5 Get started right Continuous Delivery ~ Azure DevOps
(_</(j W Application Insights s away View your CUCD prpaine on Visual Studia PI"O]ECT.
o Tuam & 5 ] CUSIGAIED i &5 pie your
CHOM YET COGH IOSRONy AN e Linarn froee aboul @ you can da wilfh AZure
8 [ ] cwu!:::uu; your ﬂ':lllellm on IDE of your e Dar :rll‘.h'\l:!-‘l; 1ho dOCumentaton
z v ° : chose Learn more =
) ’ Leam moie =
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Hweoee

L0 OCENENT [ A
e BN - [IRDE
e e oot ¢ SO O | CESKO
mo ve VSTS, udélat zku-
Sebni Commit a celé Cl/
CD kolecko kontinualni-
ho nasazeni probéhne

oceneniceskychpodnikatelek.cz

opét O OCENENI
= = . aPp go%%lﬁ\;&EHK
G O quasdanckazurewsbsitesnet & & ¥ Jb 8 ! . i o—
DIPLOM
() o £ Darina Vodrazkova

DAQUASspol.sr.o.

Hotovo !l

v kategorii
CENA CSOB
VYJIMECNA PODNIKATELKA
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12.Nezapomernte si v por- ® % 10. roénik
talu Azure casem také ] :
klinout na Applnsights '
L, pp S ! O Sewrcn i Moy bplorer B draiis (D Trermngr ) Rebuss
kde se sbira telemetrie, T T L
naleznete tam mnoho KDO PODPORUJE CESKE PODMIKATELKY
uzitecnych vychytavek.
" = B rsoach [ o "2 Tow = @ Tic 2
0 1 0 == - ~sa®. e W= =
® s = ® & ~ » 0B
Hean —— ] - =Y
u B- & 23 o T

NA ZAVER

Béhem pouhych nékolika minut jsme si vygenerovali zaklad DevOps procesu, nastavili CI/CD ve VSTS, &é? Mﬂ@&’ Mg& %‘CZ’@“&J ’
nasadili aplikaci do cloudové aplikaéni infrastruktury. VSechno to miizete dal studovat a rozsirovat. Zatim 9 v - 4«6/ . v Lo “& . L, VM_& / CZ
asne, Je se M}%MWW@M d{ww takpad, idn a nemé dn .

jsme si totiz ukézali jen nepatrnou ¢ast moznosti a funkci, které najdete v Azure a Visual Studio Team

Services. .. . e 2 v . 3 v Yo oy
Vice praktickych navod@ hledejte na http://aka.ms/almvms. 73/%% aam, ﬂ/ (L Has M ’l&é& m%/w&wém m@ M W@W&g
= Jiri Burian Luile, % @h&&mw”@aﬁ%af&/“ a budte « tokp citit stiste.

https://www.linkedin.com/in/jiribur/ =

Prijemné rozhrani mezi ¢lovékem a jeho IT.

DAQUAS.
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/veme Vas na 2denni
IT konferenci do Brna!

vﬂ m

oo ‘
ZISKEJTE MOZNOST VSTUPU ZDARMA'

IT konference G2B+TechEd 2018 je urcena zejmena IT profeswnalum vyvojaram
a vdem z oboru informacnich technologii, kteFi Chte]l mit prehled 0 soucasnych
a budoucich trendech nejen v oblasti produkti spoleénosti Microsoft.

G28-TechEd

— 29.-30.1. 2018 ———

Holiday Inn Brno, Krizkovského 20, 603 00 Brno

www.g2bteched.cz WW\W.gopas.cz

PRAHA BRNO BRATISLAVA
2 Nov Brno Dr.

ww facebook.com/ twitter.com/ - wwwlinkedin.com plus.google.com 00 Praha 10
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