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Uloha fantazie

v rozhodovacich procesech

Rozhodnuti, kterd cinime, zejména pokud je
¢inime rozumem, ziidkakdy odrazeji pritomny
okamzik. VEtSinou je opirame o né€jakou minu-
lou zkusenost, a jesté Casteji o néco tak mlhavé-
ho, jako je budouci pocit.

Zda se vam, Ze v pripadé racionalnich rozhodnu-
ti nemuze byt o pocitech rec? Ale ano! Co treba
obchodni vztahy? Jak byste definovali obchod?
Nekteri rozumni fikaji, ze je to uspokojovani
néjaké potreby (zakaznikovy) za penize (zakaz-
nikovy). Doopravdy se uskutec¢riuje mnoho ob-
chodu, kde ta vychozi sloZzka - potreba - viibec
neni pritomna. A zdaleka to neni jen doména
zen, tyhlety nakupy. Pravda, my holky potrebu-
Jjeme néco uplné jiného, nez potrebuji kluci. Ale
i kdyz je toho dost, co potrebujeme, obcas si ve-
sele poridime i néco, co jsme viibec, ale vibec,
nepotrebovali. Jak je to mozné? Ve skutecnosti
se totiz penize vymeénuji za slib. Za pocit, jaky
budeme mit, az budeme mit to, co si prave ku-
pujeme. Samoziejmé, nékdo ndm ten pocit musi
navodit dostate¢né presveédcivé (ovsem umime
se takto obslouzit i sami), a kdyz se nam v ném
zalibi, kdyz se jedna o pocit prijemny, radi za néj
utratime naprosto realné az hmatné penize. Spo-
lehneme se na to, Ze se nam vrati v budoucnosti
prostrednictvim toho pékného pocitu.
Pracujeme pritom s budoucnosti Salamounsky.
Nepredstavujeme si tieba, jaké to bude, az bu-
deme obnosené tricko odevzdavat do kontejne-
ru na starsi textil, ani jak na Zidlich dotahujeme
Srouby, aby nam nevrzaly, ale predstavujeme
si jen ten nejblizsi Usek casu: Jak si to tricko
na sebe poprvé bereme na rande, a jesté kou-
sek... jak slysime ,To ti ale slusi”... a pak, jak je
odkldddame nebo jak je ndm odkladdno... Pred-
stavujeme si, jak si na tu novou zidli sedame,
pohodiné se protdhneme a po stole si prisune-
me sklenku dobrého vina a ofisky kesu.

S timto pocitem tedy ucinime raciondini roz-
hodnuti a koupime si znackové tricko nebo po-
hodlnou zidli.

Podobné se rozhodujeme o planovanych
skutcich. Sedime na té pohodIné zidli a oris-
ky dojdou. Premyslime o tom, Ze se zvedne-
me a pUjdeme do kuchyné pro dalsi. Jenze se
nam zreteln€ vybavi pocit, jak vidime na lince
lezet Spinavé nadobi, které by potrebovalo
do mycky, jenze ta je jesté plna nadobi prve
umytého... a dostavi se racionalni rozhodnu-
ti: Téch oriskd uz bylo dost! (Pripadné jesté
posilené budoucim argumentem: Ztloust-
nes!) A zlstaneme sedét na Zidli. Jenze do-
zvuky toho ,Ztloustnes” jesté nékde vydrazdi
Sedou kdru a ta nadhodi: Mél by sis jit zabé-
hat, zacvicit, zajit do sauny... V rozhodovacim
procesu naskoci prvni nejblizsi pocit: To bych
se musel zvednout, jit se prevlict, najit tohle
a tamto... A predstava budoucnosti, kterou
mame pred oc¢ima, jasné pomulze k rozhod-
nuti ,Nikam nejdu”.

Nu a tady pravé miizeme zacit pracovat se
schopnosti zadivat se o trochu dal a ten ne-
prijemny kousek prosté v myslenkach presko-
¢it a zamérit se na pocity, které se dostavi az
po tom: jak uz stojime pred domem a nadechli
jsme se chladného a vonavého vzduchu, nebo
jak dobihame k té lamp¢, kde se vzdycky otaci-
me na zpatecni cestu, nebo jak ze sebe shazu-
jeme propocené obleceni a davame si paradni
sprchu spokojeni sami se sebou, s tim, Ze jsme
dokazali prekonat ,brzdné pocity”, které na-
béhly hned jako prvniv nabidce naseho opatr-
ného téla, které se chce Setrit, a dosli si pro ty
prijemné pocity, pro které to za to stalo. Chce
to jen o kousek vice fantazie a prokrastinace
zbude jen pro druhé.

Posledni rada neni inspirovéana jen jarnim
mytim oken a tfidénim zimnich svrskd, ze kte-
rych uz ratolesti odrostly. Je o tématu celého
tohoto cisla: Nepredstavujte si, jaka pruda je
uklizet. Soustredte se na to, jak je vam hezky,
kdyz kolem sebe mate uklizeno.

.darina vodrazkova

M icrosoft Gold Cloud Productivity _
Gold Small and Midmarket Cloud Solutions
Pa rtner Silver Enterprise Mobility Management
Silver Collaboration and Content
= Microsoft Silver Cloud Platform

OCHUTNAVKA WINDOWS
SERVERU 2019

Zajima vas, co pfinese nova verze serverového
operacniho systému spolecnosti Microsoft? Prv-
ni preview si mohou otestovat ¢lenové komunity
Windows Insiders. Finalni verze by méla byt pred-
stavena ve druhé poloviné roku 2018, pravdépo-
dobné v fijnu.

Jiz minuly rok spole¢nost Microsoft oznamila, ze
rozdéli podporu operacniho systému Windows
Server do dvou kanald. Prvni s nazvem LTSC
(Long-Term Servicing Channel) je uréen tém, kdo
davaji prednost tradi¢nimu cyklu funkénich aktu-
alizaci serverového OS. Cyklus trva obvykle 2 az
3 roky. Novy rezim SAC (Semi-Annual Channel)
prinese castéjsi aktualizace funkci, obdobné jako
u desktopového OS. V tuto chvili Microsoft do-
porucuje verzi LTSC, a to zfejmé predevsim kvali
serverovym aplikaénim produkttim, jako jsou SQL
Server nebo SharePoint Server, u kterych se ob-
vykle o¢ekava dlouhodoby provoz s minimem po-
trebnych Gprav. Ve vysledku se méd SAC od LTSC
funkéné nijak zasadn€ neodliSuje, zméeny z rezimu
SAC se drive ¢i pozdéji ocitnou i v LTSC.

Mezi novinky operacniho systému ve verzi 2019
patfi moznost vyuzivat nastroj zatim znamy pod
nazvem Project Honolulu, ktery slouZzi ke spravé
hybridnich cloudovych scénart jako napriklad in-
tegrace s Azure Backup, Azure File Sync, Disaster
Recovery. Pokud jde o zabezpeceni, systém Win-
dows Server 2019 bude podporovat sluzby Win-
dows Defender Advanced Threat Protection. Déle
k novinkam patfi zmenseni image v médu Server
Core a podpora modulu Windows Subsystem for
Linux. Zasadni zménu prodé€la koncept termina-
lovych sluzeb (Remote Desktop Services). Nové
vlastnosti Windows Server 2019 bude spole¢nost
Microsoft zverejnovat pribézné.

VYSOKA DOSTUPNOST
DiKY SOFTWARE
ASSURANCE

Premyslite o zajisténi vysoké dostupnosti pro svou
interni infrastrukturu on-premise? ZvaZte také
Azure! Se Software Assurance (SA) k serverovému
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gdpr? genialni ddvod

spolek pro ochranu

osobnich tdaji

proc a jak na obecné narizeni

jak vyresit gdpr ve firmé
za 6 dnd

souhlas se zpracovanim
osobnich udajl

jak se neztratit v gdpr
0365 a gdpr
m365 a gdpr

Neni-li uvedeno jinak, jsou vSechny ceny v tomto cisle bez DPH
a mohou se ménit s pohybem kurzu zahrani¢nich mén.

opera¢nimu systému Windows Server edice Stan-
dard lze vytvorit lokalitu pro Disaster Recovery
v Azure s niz8imi naklady.

Drive totiz bylo mozné v ramci prava Hybrid Use
Benefit plynouciho ze Software Assurance k Win-
dows Server Standard vyuzit licenci serverového
OS v prostredi on-premise nebo v Azure. Nyni je
mozné i u této edice provozovat prostredi zaroven
on-premise i v Azure. Prostredi v Azure viak smi
byt vyuzito Cisté jen pro podporu scénare vysoké
dostupnosti. To znamena, Ze toto licenéni pokryti
umoznuje pripadny docasny béh v Azure a obno-
veni zpét na lokalni instanci, také s nim lze prova-
dét soubézné testovani zalozni instance s pravem
Disaster Recovery Rights v Azure, a to vie bez
zmény pfrirazeni licence, tedy v ramci prava HUB -
jinymi slovy, bez nutnosti pofidit dalsi licenci Win-
dows Serveru.
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DAQUAS
doporucuje a dodava

platformni Feseni
spolecnosti Microsoft

VISUAL STUDIO
TEAM FOUNDATION
SERVER 2018

Pro vyvojarské tymy je tu jiz nékolik mésici nova
verze Visual Studio Team Foundation Server. Re-
Seni predevsim pro Application Lifecycle Manage-
ment (ALM) umoznujici spravu zdrojovych kédu,
tvorbu sestav a reportd, spravu pozadavkd, pro-
jektu, automatizované sestavovani (builds), lab
management, testovani a release management.
TFS maze byt pouzit jako back-end mnoha inte-
grovanych vyvojovych prostredi (IDE), ale je pri-
zplsoben pro Microsoft Visual Studio a Eclipse
na vsech platformach. Licence Visual Studio Team

Microsoft

Gold Cloud Productivity

Gold Small and Midmarket Cloud Solutions
Silver Enterprise Mobility Management
Silver Collaboration and Content

Silver Cloud Platform

Partner

B® Microsoft

Foundation Server 2018 obsahuje také pravo
na instalaci SQL Serveru v jednom OSE pro Gcely
podpory Visual Studio TFS.

Mezi novinky VSTFS 2018 patii napriklad vylepse-
ni privodce vytvorenim projektu a spravce $ablon
procest na webu. Vylepseni procesu nasazeni vir-
tudlnich strojd umozni snadnéjsi hromadné nasa-
zeni velkého mnozstvi virtualnich serverd pomoci
deployment groups. Dalsi vylepSeni doznalo i pro-
stiedi Wiki, kde kazdy projekt vyuziva vlastni Wiki
nové s podporou HTML tagd, s moznosti lepsiho
filtrovani stranek a vykonnou spravou obsahu.
Naopak byla napriklad odebréana podpora pro
XAML.

Z licenéniho pohledu se s prichodem verze 2018
pro koncového uZivatele nic neméni a k TFS ziska
pristup nékolika cestami, viz tabulku nize.

Visual Studio Team Foundation Server 2018 with SQL Server 2017 Technology

samostatna licence v ramci
multilicen¢nich programui

serverova
licence

licence v ramci
predplatnych Visual
Studio (s MSDN)

zakladni funkcionalita

Test Management
(dodatecna funkcionalita)

Package Management
(dodatecna funkcionalita)

pristupové licence

Visual Studio Team Foundation Server 2018 with SQL Server
2017 Technology

Visual Studio Enterprise Subscription, Visual Studio Professional
Subscription (with MSDN), Visual Studio Test Professional
Subscription, MSDN Platforms a viech predplatnych Visual
Studio cloud

Visual Studio Team Foundation Server 2018 CAL, Visual Studio
Team Services paid user

Visual Studio Test Professional Subscription, Visual Studio
Enterprise Subscription, MSDN Platforms, Visual Studio Team
Services Test Manager paid user

Visual Studio Enterprise Subscription, Visual Studio Team
Services Package Management paid user, kazda licence pro
Visual Studio Team Foundation Server zahrnuje opravnéni az pro
5 uzivatell/zarizeni pouZivajicich Package Management

Pristupové licence nejsou vyzadovany pri zobrazeni, Gpravach nebo zadavani pracovnich

polozek; pristupu k funkci Team Foundation Server Reporting; pristupu ke sluzbam Visual
Studio Team prostrednictvim serveru proxy Team Foundation Server 2018; poskytovani
schvaleni fazi, které jsou soucasti Release Management pipeline; pristupu k serveru Visual
Studio Team Foundation Server prostiednictvim sdruzeného pripojeni z jiné integrované

aplikace nebo sluzby
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AUTOMATIZU)TE ZIVOTNi
CYKLUS APLIKACI

Na konci roku 2017 predstavila spole¢nost Microsoft
sluzbu Visual Studio App Center, kterd umoznuje au-
tomatizovat a spravovat zivotni cyklus aplikaci pro
iOS, Android, Windows a macOS. Visual Studio App
Center je mimo jiné dalsi generaci sluzeb Hockey-
App, Azure Notification Hubs a Xamarin Test Cloud.
Diky této sluzbé€ Ize vytvaret, testovat, distribuovat
a monitorovat mobilni aplikace. Zakladni verze
sluzby je zdarma a Ize ji rozSifovat o vybrané sluzby
jako napriklad testovani aplikaci v cloudu na tisicich
skutecnych zarizeni a stovkach konfiguraci. Placena
sluzba Visual Studio App Center je Gctovana a hra-
zena prostrednictvim kreditu v Azure, podobné jako
to znate u samotného Visual Studia Subscriptions.

AKTUALITY
SPOLECNOSTI GFI

VSE V JEDNOM -
GFI UNLIMITED

Spole¢nost GFI 3. dubna predsta-
vila licenéni balicek témér vsech !
svych produktd GFI  Unlimited.
Jedna se o predplatné obsahujici
12 reseni bezpecnosti sité a komunikacnich nastro-
ja. Jak se bude produktové portfolio GFl rozsirovat,
dostupnych produktd v ramci této licence bude pri-
byvat. V soucasnosti GFl Unlimited zahrnuje:
= GFl OneGuard - antivirus, patch management,
resource management a nastroje pro reporting
= GFl OneConnect - e-mailova archivace,
antivirova a antispamova ochrana zalozena
na moznostech cloudu
= GFl LanGuard - auditovani a skenovani
zabezpeceni interni sit€ a patch management
= GFl WebMonitor - monitoring a zabezpeceni
pristupu do Internetu
® GFl Archiver - archivace e-mailové komunikace
= GFl MailEssentials - e-mailova antivirova
a antispamova ochrana
= GFl FaxMaker - sitovy fax server pro
Exchange/SMTP/Lotus
= GFl EndPointSecurity - zabezpeceni pristupu
na koncové stanice a zabezpeceni prenosnych
zarizeni
= GFl EventsManager - aktivni monitoring sité
a datova analyza logl
= Kerio Connect - zajisténi e-mailové komunikace
m Kerio Control (hardware se prodava
samostatné) - sitovy firewall s integrovanym
antivirem a moznosti filtrovani obsahu uréeny
k ochrané firemni sité

iInformacni servis

m Kerio Operator (hardware se prodava
samostatné) - telefonni systém zalozeny
na protokolu VolP
V rdmci neomezené licence ma uzivatel narok na:
® jakykoli nastroj dostupny v GFl Unlimited
pro dany pocet licen¢né pokrytych uzivatelt/
jednotek
= plnou funkcionalitu jednotlivych produktd
= neomezeny pocet instalaci nastrojli pro dané
uzivatele/jednotky
= technickou podporu ke véem produktim
= moznost hardware-based deploymentu, kde
se oviem hardware plati zvlast
GFl Unlimited by mél malym a stfednim firmam
ulehdit Zivot diky tomu, Ze v ramci jedné licence
ziskaji kompletni reseni pro komunikaci a pro za-
bezpeceni interni sité. Minimalni pocet licenci pro
porizeni je 10 na 1, 2 nebo 3 roky.
V pripadé zajmu nebo dotazu kontaktujte prosim
nase odborniky na e-mailové adrese
obchod@daquas.cz.

AKTUALITY CiTRIX
SPOLECNOSTI PARTNER
CITRIX i

b

PRODUKTY CITRIX PRO
POSKYTOVATELE SLUZEB

Produkty spolecnosti Citrix (XenApp, XenDesk-
top, NetScaler) vyrazné vylepsuji samoobsluzné
dorudovani desktopl a aplikaci na libovolnou
platformu operac¢niho prostredi. Nabizeji zjedno-
duseni a flexibilni spravu celého prostredi, vyssi
miru Skalovatelnosti a v neposledni radé také po-
krocilé nastroje pro podnikovou mobilitu (MDM
XenMobile).

POZOR! Standardné porizena licence neumoz-
nuje pouziti produktd Citrix v rdmci sluzby posky-
tované treti strané. Pro tyto Ucely je zde program
Citrix Service Provider (CxSP). Neprivolejte si
zbytecny konflikt s autorskym zdkonem nepovole-
nym pouzitim udélené licence.

Dodavatelem toho spravného druhu licenéniho
opravnéni pro poskytovatele sluzeb je v Ceské re-
publice spole¢nost DAQUAS. Nasi partneri mohou
tedy rozsirit své nabidky sluzeb s FeSenim postave-
nym na produktech Microsoft (SPLA) a Symantec
(ExSP) o oblast Desktop-as-a-Service (DaaS), apli-
kacni hosting a MDM z portfolia produktt spolec-
nosti Citrix (CxSP).

Mate-li zajem o informace k libovolnému z pro-
gram0 pro poskytovatele sluzeb, kontaktujte nas
na adrese provider@daquas.cz.
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NOVA VERZE XENAPP
AND XENDESKTOP 7.17

Na konci tnora 2018 spole¢nost Citrix predstavila
nové verze softwaru pro desktopovou a aplika¢ni
virtualizaci. Verze 7.17 se zaméruje na Upravy z po-
hledu uzivatele, ale prinasi pokrok i v oblasti virtua-
lizace aplikaci naro¢nych na grafiku. Pro priklad Ize
zminit cca o 15% lepsi vyuziti Sitky pasma oproti
verzi 7.15. Bezpecénostni nadSenci uvitaji moznost
umisténi vodoznakd do virtualnich aplikaci a desk-
topd, stejné jako podporu Smart Card pro plat-
formu Linux VDA. Sluzby XenApp a XenDesktop
Service mohou nyni vyuzivat Azure Managed Disc,
drive dostupny pouze jako Technical Preview. Diky
tomu bude Image update az 3krat rychlejsi.

AKTUALITY
SPOLECNOSTI ESET

ESET Gold Partner

NYNi LZE ZABEZPECIT | CHYTROU TV

Je to tak. | televize mlize byt napadena viry a Sifit
pak nebezpedi do dalSich zarizeni. Diky novému
produktu spole¢nosti ESET se vsak Ize postarat
o zabezpecdeni chytré televize s operacnim systé-
mem Android. ESET Smart TV Security obsahuje
antivirus, anti-phishing, kontrolu USB =zafizeni
a ochranu proti ransomwaru. Verze zdarma ne-
obsahuje anti-phishing a moznost naplanovat
pravidelné kontroly. Ty ziskate az s verzi Premium.
Produkt Ize instalovat i zakoupit pouze pres Goo-
gle Play, nebo pro néj vyuZit licence ESET Mobile
Security. V rdmci jedné licence ESET Mobile Secu-
rity Ize zabezpecit telefon, tablet i SmartTV. Staci
se prihlasit pod stejnym uétem Google.

ZAMEK APLIKACI DiKY
ESET MOBILE SECURITY

Spole¢nost ESET predstavila novou verzi ESET Mo-
bile Security pro Android, kde pribyl zamek aplikace,
jehoz prostrednictvim Ize zabranit neautorizovanym
osobam v pristupu do libovolné aplikace v zarizeni.
Spusténi aplikaci se da jednoduse blokovat kodem
PIN nebo otiskem prstu. Zamek aplikaci je pouze
v placené verzi ESET Mobile Security Premium.

NOVE PRODUKTY
PRO FIREMNI SFERU

Na konci prvniho pololeti 2018 planuje spole¢nost
ESET vydani nové generace produktd pro ochranu
koncovych stanic a serverl s opera¢nim systémem

H#6  <1#($I\]%]:,.

Windows. V prvni fadé se mizeme tésit na nativni
64bitové skenovaci jadro, u kterého se v disledku
zmén v architekture podafilo snizit jiz tak malé
néaroky na systémové prostredky. Samotné jadro
programu spotiebuje o zhruba tfetinu méné ope-
racni paméti. Mezi dalsi novinky patri kontrola
skriptd prostrednictvim systémového rozhrani An-
timalware Scan Interface (AMSI) a ochrana proti
ransomwaru jakozto samostatné soucasti modulu
HIPS. Pro oblast filtrovani obsahu webu a spravu
vyménnych médii je pfipravena novinka v podobé
moznosti vytvaret casova pravidla.

Zmény se budou tykat i ESET Remote Administra-
tor, nastroje pro vzdélenou spréavu firemnich pro-
duktd ESET. S novou verzi prfijde mimo jiné zmé-
na nazvu na ESET Security Management Center.
Kromé vizualnich zmén v samotné webové aplikaci
bude pridana funkce hardwarového auditu. ERA
bude mozné provozovat také v prostredi virtualizo-
vanych desktopl. Pro pohodinou diagnostiku pU-
jde s novou verzi vzdalené spustit nastroj ESET Log
Collector (na Windows, Linuxu i macOS) a ziskana
data si stdhnout do konzole. Déle bude dostup-
ny cloudovy sandboxing, diky kterému lze primo
z ERA odeslat do cloudu ESET podezrelé vzorky
k analyze. Nasledné od spolecnosti ESET obdrzite
detailni informace o chovani zkoumaného vzorku
v operacnim systému. V neposledni radé dojde
k tésn€jsi integraci s novym produktem ESET Enter-
prise Inspector, ktery na zakladé strojového uceni
vyhodnocuje chovani koncovych bodt a uzivateld.
V prvni poloviné roku bude také predstaven portal
ESET Business Account (EBA), ktery je nastupcem
nastroje ESET License Administrator. U¢et EBA
bude mimo jiné vyzadovan, pokud budete mit za-
jem o cloudovou variantu ERA (ESET Cloud Admi-
nistrator), ktera je nyni v testovacim provozu a ve-
rejné predstavena by méla byt taktéz jesté v prvni
poloviné roku.

Pro vice informaci nas prosim kontaktujte na adre-
se obchod@daquas.cz.

délat néco, co vam bude davat smysl
kde budete uzitecni

kde kazdy den bude jiny nez véera

a kazdy den se néco nového naucite

a proto budete kazdy tyden lepsi a lepsi
v tom, co délate?

My zase hledame pravé takové lidi, kteri
budou pracovat s nasimi profesionalnimi IT
partnery a nasimi riznorodymi zakazniky.
Nehledame problémy, hledame reseni.
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GDPR? GENIALNIi DUVOD
PRO REFORMU!

> VSechno zly je pro néco dobry. Také vds tim v miladi utéSovali, kdyz néco nedopadilo, jak jste si prali?

Taky se tim ted uklidriujete, kdyz néco nedopadne, jak jste si prdli? Ja to dokonce intenzivné hledam,
zvlast, kdyz néco musim. NeZ se vztekat a prskat, jaky je to nesmysl, zkusim se s divérou ve Stastnou
hvézdu porozhlédnout kolem a hleddm cokoli, co to ,za trest” obrdti na ,,za odménu”.

O GDPR se zatim hodné mluvi jako o hrozbé,
zdUraznuji se ty tresty a jen ti nejlepsi optimisté
mezi nami na Nafrizeni pohliZeji jako na prileZitost.
Nemam ted na mysli ty, kteri si na GDPR postavili
byznys, ale ty, ktefi jsou takrikajic ,subjekty GDPR"
- tedy predevsim na spravce udajl (coz jsme ko-
neckonct vsichni) a na zpracovatele, kteri to maji
tak né€jak dvojmo.

K ¢emu je GDPR prilezitost? Primét se pod tlakem
zvnéjsku udélat néco dobrého pro sebe. Napriklad
revidovat, co a pro¢ vlastné délam, kdyz davod
Ldélame to tak odjakziva” prestava byt postacujici.
Nebo se to jen pokusit srozumitelné popsat - tak-
Ze, az budu pristé zaméstnavat nového clovéka,
nebudu premyslet o tom, kdo mu co vSechno musi
povédét a vysvétlit, ale zaénu tim, zZe vytdhnu ,ma-
nual”, kde budou popsané zakladni procesy. A Ze
diky tomu manualu nebudu vymyslet za pochodu
znova a znova néco, co jsme uz jednou, dvakrat,
trikrat pri podobné prilezitosti vymysleli.

Je to prilezitost zformulovat, zaznamenat a zavést
pravidla, kterd se doposavad traduji spiSe Ustnim
podanim a pri nevhodné konstelaci mizi v propad-
listi d€jin a zanechavaji za sebou zmatek a nedoro-
zuméni mezi starymi a novymi.

GDPR je taky dobry trénink (motivovany mirnym
stresem) pro tymovou spolupraci. Neni to totiz

AZ k nam prijdete, nemusite mit Spickové znalosti.
Staci zodpovédnost, spolehlivost, schopnost
komunikovat a spolupracovat v malém tymu -
a touha ty Spickové znalosti nabrat.

U nas dostanete prilezitost. A také dobré
zazemi, kde se dar{ vzdélavant, ristu
a etickému pojeti pracovniho partnerstvi.

Chcete zkusit, jaké to je, byt na sebe pySny
¢i pysna a délat préaci, ktera vas bavi a vasi
partneri si ji ceni?

Tak pojdte.

tkol, ktery se da nalozit na zada jednotlivci - at se
o to pokousi, kdo chce. Stejné jako je rovina dana
tfemi body, i tady je to trojuhelnik: Procesy - Pravo
- IT. Kdyz ty tfi dhly nespojite, nékudy vam ta data
nakonec utecou. Tak kudy do toho zacarovaného
trojuhelniku vstoupit?

POZADALI JSME SVE

PARTNERY, ABY PROVAS
NAPSALI PAR INSPIRATIVNICH
TEXTU NATOTO TEMA.

Zadinaji pripomenutim zakladnich pojmud a kon-
¢i navodem, jak pohodiné vyuzit moznosti, které
nam davaji moderni technologie. To je spraved-
livé - ¢im ses pokazil, tim se taky naprav, rikéa se
na Moravé po naroc¢né noci tém, co se sotva drzi
na nohou, kdyz jim podavate prvniho panéka. Pla-
ti to i pro ochranu osobnich udajd a (jak mnozi
kolegové zduraznuji) vabec pro ochranu vsech
informaci, na kterych vam zalezi. Rozvoj IT pfinesl
nebezpedi, IT je také jednim z klica, kterym se bu-
deme chranit. Napred je ale potfeba dostat pod
kontrolu sami sebe, pak se branit proti nebezpeci
zvnéjsku - a teprve nakonec se miizeme zamyslet
nad tim, zda jesté zbyl prostor pro zlou vali konku-
rence ¢i Grednikd.

PROCESY - PRAVO - IT

Priznejme si, ze v kazdé z téch oblasti mame co
zlepsit a Ze to nadim firmam, organizacim, institu-
cim nakonec prospéje. Je to jako velky uklid. Niko-
mu se do n€j nechce. Ale ten pocit, kdy dostanete
chaos a neporadek pod kontrolu, stoji za to. (A mi-
mochodem, nikdo nefika, ze si nemUzZete pomoct
uklidovou firmou, ale i té musite dat rozumné za-
dani, jinak byste po navratu dom0 treba svdj byt
ani nepoznali a nebylo by to prekvapeni prijemné.)

m Darina Vodréazkova =
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hrani mezi ¢lovékem a jeho IT.

rjemne roz

DAQUAS. P

Profesni sdruzeni

SPOLEK PRO OCHRANU
0SOBNiCH UDAJU

> Vérim, Ze GDPR uZ pro vds neni nezndmou zkratkou, ale nékteré pozadavky tohoto evropského na-

rizeni a zptsoby, jak jim prakticky vyhovét ve spolecnostech, pro které pracujeme, v fadé z nds stdle
vyvoldvaji pochybnosti a obavy. Dobrou zprdvou tedy je, Ze jiz od roku 2014 piisobi v Ceské republice
spolek profesiondlti zaméreny vyhradné na ochranu osobnich ddaj.

Spolek pro ochranu osobnich tidajd, z.s. je sdruzenim
odbornikd, kteri se zabyvaji zpracovanim a ochranou
osobnich Gdajd v soukromém sektoru, samospraveé
averejné spravé. Je nejstarsi a nejvétsi ceskou organi-
zaci pro budouci povérence pro ochranu osobnich
udaju podle narizeni (EU) ¢. 2016/679. Spolek vSak
sdruzuje i jiné osoby, které se zajimaji o ochranu
osobnich udajt, zejména firemni pravniky, advokaty
a osoby z akademické sféry. Vita proste do svych rad
kazdého, komu zélezi na spravném a zakonném za-
chazeni s informacemi osobni povahy.

Mate-li zdjem pravidelné ziskavat nové informace
nebo sami konzultovat své konkrétni problémy, ty-
kajici se realnych problému pri implementaci GDPR,
hledate vzorové dokumenty, praktické rady, tak
ve Spolku pro ochranu osobnich Gdaji mizete na-
lézt uskupeni profesionall a tu spravnou platformu
pro networking a dlouhodobé profesni vzdélavani.
Spolek organizuje pravidelna pracovni setkani, se-
minéare, porada vyrocni konferenci a moderuje dis-
kuzi v rdmci uzavrené ¢lenské zény na Workplace.
Pro ¢leny jsou zde vytvorené skupiny, které se zaby-
vaji jak problematikou vykonu role povérence, tak
specifickou sektorovou problematikou. Pro efektiv-
ni praci Spolek zfizuje také odborné komise, které
se pravidelné schazeji v prostorach Hospodarské

DAQUAS doporucuje
Spole¢nost  DAQUAS M
je od roku 2017 jednim u Spolek pro ochranu
z phdruzenych dlend (el EEk

a nasi konzultanti jsou jako fyzické osoby radnymi cleny
spolku. Na zakladé svych dosavadnich zkuSenosti vam

Spolek mizeme doporucit jako mozny zdroj hlubsich
odbornych znalosti a zkuSenosti.

Pokud mate zajem podilet se na ¢innosti Spolku, dalsi in-
formace a prihlasku najdete na www. ochranaudaju. cz
¢i na nize uvedenych kontaktech.

Spolek pro ochranu osobnich tdajt, Hellichova 458/1,
118 00 Praha 1, clenstvi@ochranaudaju.cz
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komory nebo Svazu prdmyslu a dopravy a zabyvaji
se ochranou osobnich Gdajd v riznych oborech.
V soucasné dobé aktivn€ pracuiji tyto:

= Komise pro otazky povérencl ochrany
osobnich adaja,

= Komise pro sektor primého marketingu
a internetové reklamy,

= Komise pro sektor zdravotnictvi a farmacie,

= Komise pro inovativni sektor,

= Komise pro medialni sektor a novinare,

= Komise pro finan¢ni sektor,

= Komise pro skolstvi, mladez, sport
a spolkovou ¢innost,

= Komise pro verejnou spravu a samospravu,

m 3 dalsi pracovni skupiny, které se vytvareji dle
aktualni potreby a na podporu konkrétnich
¢innosti spolku (napriklad Pracovni skupina
pro otazky insolvencnich spravcd nebo
Pracovni skupina povérenct ve zdravotnictvi
a nemocnicnich zarizenich).

Spolek tak predstavuje skute¢nou moznost, jak
ziskavat dalsi odborné informace, nazory a zkuse-
nosti z oblasti, které se posledni dobou asi vSichni
vénujeme se zvy$enou intenzitou. Spolek ma také
dvere otevirené do Uradu pro ochranu osobnich
udajd, s nimz spolupracuje, komunikuje, hleda ¢i
pripominkuje FeSeni jednotlivych modelovych situ-
aci. Cle,nové spolku mohou vyuZit i moznosti dota-
zat se UOOU prostrednictvim Spolku - a tak svou
citlivou otazku vhodné ,anonymizovat”.

Spolek pro ochranu osobnich tdajd, z.s. nabizi moz-
nost individualniho clenstvi fyzickych osob i pridru-
zeného clenstvi osob pravnickych. Sdruzuje profe-
sionaly, kteri se tématu zpracovani a ochrany osob-
nich Gdajd vénuji naplno. Jejich znalosti a zkusenosti
Ize vyuZit nejen pro konzultace ci primo praci po-
vérence, ale také pri organizovani seminarli a akci.
Tésime se na vidénou na akcich spolku, které na-
jdete v aktualitach na jeho strankach.

® |ng. Vaclav Mach,
mistopredseda vyboru spolku
a JUDr. Vladan Ramis, Ph.D.,
predseda vyboru spolku =
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Jak uchopit zaklady?

PROC A JAK NA OBECNE

NARIZENI

> Po cesté z jesté stdle slusné zasnéZenych a upravenych béZeckych stop v okoli Krdlického Snézniku

premyslim, jak se nejlépe zhostit dkolu, ktery mné byl pridélen: Sepsat prakticky clanek na téma
GDPR. Rozhodl jsem se trochu zacouvat a - v duchu Murphyho zdkona: Mas-li vyresit néjaky problém,
Je velkou vyhodou zjistit pfedem, oc jde - se nejprve spolecné s vami zamyslet nad legislativnim pozadim

rozruchu kolem GDPR, ktery uz nelze prehlédnout.

Asi vsichni jsme v posledni dobé prehlceni rdzny-
mi nabidkami skoleni, prednasek, e-mailli a ¢lanka
na téma Obecného nafrizeni. Ve vétsiné pripadd se
jedna o komeréni nabidky toho, co pro vas ta ¢iona
firma dokaze udélat v ramci tzv. zavadéni souladu.
Bohuzel kvalita znalosti a obsahu, které poskytuji,
neni vzdy na nejlepsi Urovni. Je také potreba fict,
Ze existuje i fada odbornych spolkd a sdruzeni,
které si kladou za cil byt co nejlépe védomostné
vybaveny, aby mohly poskytovat skute¢né odbor-
né, fundované sluzby a nazory, kterych pak Ize
bez obav prakticky vyuzit. Aktualn€ tyto odborné
spolky funguji zejména na bazi vzajemné vymény
znalosti, konzultaci mezi jejich Cleny, ktefi nasled-
né mohou Iépe poskytnout pripadnym zajemciim
jiz skute¢né relevantni nazory na jednotlivé oblas-
ti. Oficialni ,jasno” totiz v mnoha pripadech jesté
stale neni. Mnoho otazek konci pokréenim ramen
a odkazem na prvni budouci precedenty.
Je s podivem, Ze je$té stale mnozi ,odbornici” ¢
zastupci verejnych instituci doslova plavou ve vy-
kladu nékterych casti Obecného nafrizeni. Nezrid-
ka tak zachytite rozhovor s ,fundovanou” osobou,
ktera samotné Narizeni nazyva Smérnici. Nebo
potkate soudce pomérné vyznamného soudu,
ktery v souvislosti s Obecnym nafrizenim hovori
o udajich choulostivych, coz je sice dle dnes jesté
stale platné pravni Gpravy, ale Nafizeni je zminuje
jako tzv. osobni udaje zvlastni kategorie. Pritom
zrovna od téchto osob by ndm pomohlo, kdyby
prinasely jednoznacnou terminologii a vyklady
obsahu tak, aby nemohlo dojit k nedorozuménim
a chybnym zavéram.
Nejprve bychom si tedy mohli velmi obecné fict
zékladni rozdil mezi Narizenim a Smérnici Evrop-
ského parlamentu a rady (EU).
= Nafrizeni Evropského parlamentu a rady

(EV) se od Smérnice lisi tim, Ze Narizeni je

zavazné pro Clenské staty EU a pokud jsou

né&jaké narodni legislativni normy ¢lenské

zemé EU v rozporu, plati samotné Narizeni.

Jednotlivé ¢lenské zemé vSak maji moznost

prijmout narodni legislativu upresnujici

nékteré aplikace, ale pouze v oblastech, kde
to Narizeni umozniuje.
= Smérnice Evropského parlamentu a rady

(EV) se od Narizeni lisi v tom, Ze ¢lenské staty

EU maji za povinnost provést tzv. transpozici

do nérodni legislativy. Samoziejmé pak

dochézi k riznym odchylkam uplatnéni

v jednotlivych zemich, ale tomu se dnes

vénovat nebudeme.
Laicky rec¢eno, Narizeni ma vys$si pravni platnost
nez narodni legislativa jednotlivych zemi s vyjim-
kou Ustavnich norem. Ze samotného nazvu Obec-
né narizeni vyplyva, Ze je obecné, a to proto, aby
bylo snaze aplikovatelné v rdznych zemich EU
a soucasné aby toto Narizeni bylo platné v ramci
EU obsahové jednotné, coz je u Smérnic nerealizo-
vatelné. Proto je v rdmci Evropské komise zfizena
tzv. Pracovni skupina - Working party s nazvem
WP29. Tato pracovni skupina (déle jen WP29)
poskytuje voditka k jednotlivym ustanovenim
Obecného narizeni. Priklad? V jednom z vydanych
a schvélenych voditek se WP29 vénuje tématu
provozu kamerovych systémui a zpresnuje, jak by
se na n€j mélo nahlizet z pohledu GDPR a co je
potreba zabezpecit. Tato voditka jsou zverejnéna
na strankach WP29 a néktera z nich pribézné zve-
f'ejfiuji na svych webovych strankach jednotlivé do-
zorové Urady ¢lenskych zemi EU. U nas je to Urad
na ochranu osobnich udajl, ktery bude soucasné
dohlizet na dodrzovani Obecného nafizeni.
Z WP29 vznikne dnem ucinnosti Obecného nari-
zeni, tedy k datu 25.5.2018, Sbor, jehoz ¢leny bu-
dou nominanti z jednotlivych dozorovych Gradd
zemi EU. Ten bude déle pokracovat ve zpresriova-
ni vykladu jednotlivych ustanoveni.
Ceska republika se vsak k upresiiovani Narizeni
bohuzel zatim pfilis ¢elem nepostavila. Jde to vel-
mi pomalu a prvni vlastovkou je pouze vladni na-
proces obéma komorami Parlamentu CR. Umite si
tedy jisté predstavit, Ze pripadné schvéleni téch-
to navrhd se muze jesté dramaticky protahnout.
Proto se obcas stane, Ze vdm konzultanti pusobici
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DAQUAS. Prijemné rozhrani mezi ¢lovékem a jeho IT.

Jak uchopit zaklady?

v oblasti implementace souladu s Obecnym nari-
zenim dosud nejsou schopni sdélit zavazny pohled
na konkrétni problematiku, i kdyZ jiz znaji drafty
jednotlivych navrhi. Rad bych tu vypichl, ze napri-
klad nasi sousedé ze Slovenska byli vyrazné aktiv-
néjsi a jiz maji tyto oblasti oSetreny a schvaleny.
docetli az sem, aby byli primérené shovivavi k vyse
uvedenému textu, jehoZz cilem neni prdavni vyklad,
ale obecné sezndmeni pro ctendre, kterf jsou od-
borniky na jiné oblasti.

Velmi struéné shrnuto, Obecné narizeni definuje
prava fyzickych osob na ochranu pred neopravné-
nym pouzitim jejich osobnich Udajd, a povinnosti
zpracovavat.

A ted bych rad presel k prikladu samotného zave-
deni souladu s Obecnym narizenim u malé a stred-
ni spole¢nosti.

OCHRANA OSOBNICH

UDAJU V PRAXI

Pokud se rozhodnete nevyuzit sluzeb externich
konzultantt a budete se chtit s implementaci po-
prat sami, mélo by vasim prvnim krokem byt pre-
&ist si samotné znéni Obecného nafizeni, které
ma 99 clankd, ale i 173 recitald. To mozna pro
mnohé z nas nebude pfili§ zabavné ani naplnujici,
ale je to dulezité. (Viz zminény Murphyho zdkon
v Gvodu.)

Dalsim krokem bude ujasnit si, co to vlastné ta-
kovy osobni udaj je. Osobni udaj je jakakoliv in-
formace, kterda maze vést k identifikaci konkrétni
fyzické osoby, a to primo ¢i nepiimo za pomoci né-
jakého identifikatoru. Nutno vSak na tuto definici
pohlizet v rdmci celého Sirokého kontextu.
Obecné narizeni dava subjektliim udaju (fyzickym
osobam, jejichz osobni Gdaje se zpracovavaji)
prava, ktera musi Spravci udajd umét zajistit. Ma-
zeme zminit napriklad pravo na informace, anebo
treba pravo byt zapomenut. Pravem na informace
se rozumi, Ze musite subjektu Gdaji podat poza-
dované informace v pripadé€, ze vas vyzve, abyste
mu sdélili, zda o jeho osobé (ne)zpracovavate
néjaké osobni Udaje a pokud ano, tak predlozit
jejich seznam a ddvody, ucely, proc je zpracova-
vate. Tuto povinnost musite jako spravce splnit co
moznéa nejdrive, nejdéle do 30 dnd od prijeti ta-
kové vyzvy. Poté, co predate subjektu udaja tyto
informace, vas maze dal vyzvat napriklad k tomu,
abyste jeho osobni Gidaje vymazali ze zpracovani.
Nebudeme se nyni zabyvat samotnym procesem,
jak tato vyzva muze ¢i mé vypadat, v jaké formé
musite tyto Udaje predat, jaké povinnosti mate
pri ovérovani identity zadatele, jak a pro¢ muze-
te tuto vyzvu zamitnout a dal3imi podrobnostmi.
Zminuji to pouze proto, abychom lépe pochopili
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v dalsi ¢asti, co vSechno pro takovou situaci mu-
sime pfripravit.
V typické spole¢nosti bude tedy muset probé&h-
nout proces, ktery nazyvdme mapovani osobnich
udaja. Zjistujete pri ném, kde vSude se ve vasi or-
ganizaci zpracovavaji osobni Gdaje. Kazda spolec-
nost bude mit nékteré agendy velmi podobné:
® Prace s lidskymi zdroji - personalistka
= Mzdova agenda
= Obchodni agenda - CRM, marketing,
nabidky, poptavky
= Sprava a provoz - pristupy do objektu,
bezpecnost, kamerové systémy, dochazkové
systémy, stravovani atd.
m Realizace - poskytovani sluzeb, zbozi atd.
= |CT
Je potreba identifikovat vSechna mista, kde do-
chazi ke zpracovani osobnich udajt, v jakych
IT systémech, v jakych poradacich, kartotékach,
a ke v8em si zdlvodnit, proc¢ je zpracovavate, pri-
radit k nim pravni zéklady, podle kterych s nimi
nakladate, urcit okruhy zaméstnanct, kteri mohou
s témito Udaji pracovat, a lhity, po jaké je budete
ve spolec¢nosti zpracovavat. Toto je prvni krok, kte-
ry musite provést proto, abyste byli schopni urcit
dalsi kroky vedouci k napInéni souladu s Obecnym
narizenim.
Cilem takové analyzy je mimo jiné identifikovat,
jaké osobni Gdaje zpracovavate nad ramec vSech
moznych pravnich zakladli a které budete muset
ze svého zpracovani vyradit. Je potreba dodrzet,
abyste od ucinnosti Narizeni zpracovavali jen ne-
zbytné mnozstvi osobnich Udaji a po nezbytné
nutnou dobu, coz znamena, Ze u vsech osobnich
udajl musite mit i stanoveny Ih(ty, po jaké je bu-
dete zpracovavat.

PRIKLAD JEDNE Z AGEND
- NABOR LIDI

Jako priklad zpracovani osobnich Gdaji v agendé
personalni by ndm mohl poslouzit ndbor novych
pracovnikl. Pokud vybirate nové zaméstnance
napriklad prostrednictvim elektronickych portald,
uchazedi vam zasilaji na e-mailové adresy perso-
nélniho Utvaru své Zivotopisy a doprovodné infor-
mace. V ramci realizace vyb&rového fizeni na nové
pozice s témito informacemi pracujete typicky
na pravnim zakladu Opravnéného zajmu (pripad-
né Souhlasu, zalezi na tom, jak to méate procesné
zajisténo). Jakmile vsak vybérové rizeni ukondite,
at jiz vybérem uchazece a jeho Gsp€Snym ukonce-
nim zkuSebni doby, nebo uzavienim VR bez vybé-
ru, musite vSechny ziskané osobni Gdaje, ke kte-
rym nemate Souhlasy, bezodkladné vymazat ze
zpracovani. V praxi to znamena, ze smazete vSech-
ny e-maily, prilohy, uloZzené dokumenty, které jste
v ramci vybérového rizeni ziskali a ke kterym ne-
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mate dolozitelné Souhlasy s dalsim zpracovanim.
Umite si asi predstavit odliSnosti od dnesni bézné
praxe, kdy pracovnice persondlniho Gtvaru osobni
Udaje uchazece rozesle ¢i vytiskne dalSim zaintere-

Jak uchopit zaklady?

sovanym pracovnikdim ve spolecnosti. Jaky budete
mit problém nasledné vSechny tyto osobni Gdaje
doloziteln€ skartovat ¢i vymazat, kdyz nevite, kde
vsude se vyskytuji?

PRIKLAD, JAK MUZE VYPADAT VELMI ZUZENY VYSTUP Z PROVEDENEHO MAPOVANI:

Zdrojovy
systém

\EVASY
Datasetu

Subjek ]
ROLE - kdo
zpracovava
(0]V)

Uloziste

(E /L) presny
popis umisténi

Zpracovavané
OU subjektu
adajt, popis
obsahu

Pravni zaklad

Pravni Gprava

Clanek
Obecného
narizeni

Doba

uchovani -
Ihaty

Od kdy pocina
IhGta bézet

Personalni

Osobni spis
zaméstnance

Zivotopis

Uchazeé

Sekretariat

E - na datovém
serveru v adresari
uchazece

o0 zaméstnani,

L - uzamykatelna
kancelar

personalniho Gtvaru

- skrin s osobnimi
spisy uchazecu

Zaméstnanecka
agenda - nabor

Titul, jméno,
prijment, bydlisté
- ulice, mésto,
ps¢, telefon,
mobil, e-mail,
Udaje o vzdélani,

predchozi a stavajici

zaméstnavatelé,
pracovni pozice,
dovednosti, zaliby,
fotografie

Opréavnény zajem

Cl. 6 odst. 1 pism. f)

3 mésice

Od prvniho dne
nasledujiciho

mésice po ukonceni

Personalni

Osobni spis
zaméstnance

Zivotopis
Zaméstnanec

Sekretariat

L - uzamykatelna
kancelar

personalniho Gtvaru

- skrin s osobnimi

spisy zaméstnancu

Zaméstnanecka
agenda

Titul, jméno,
prijment, bydlisté
- ulice, mésto,
ps¢, telefon,
mobil, e-mail,
Udaje o vzdélani,

predchozi a stavajici

zaméstnavatelé,
pracovni pozice,
dovednosti, zaliby,
fotografie

PInéni smlouvy

262/2006 Sb. §312

Cl. 6 odst. 1 pism.
b)

Po dobu trvani
prac. poméru

Od prvniho dne
nasledujiciho

mésice po ukonceni

prac. pomeéru

Personalni

Osobni spis
zaméstnance

Pracovni smlouva

ZAM

Sekretariat

E - na datovém
serveru v adresari
uchazece

o0 zaméstnani,

L - uzamykatelna
kancelar

personalniho Gtvaru

- skrifn s osobnimi
spisy zameéstnancti

Zaméstnanecka
agenda

Titul, jméno,
prijment, pracovni
zarazeni, bydlisté
- ulice, mésto, psc,
datum narozeni,
osobni ¢islo

PInéni smlouvy
262/2006 Sb. §33

a nasl.

Cl. 6 odst. 1 pism.
b)

30 rokd

Od prvniho dne
nasledujiciho

mésice po ukonceni

prac. poméru

R {@F) [N &>

Personalni

Osobni spis
zaméstnance

Mzdovy / platovy
vymeér
ZAM

Sekretariat,
Zpracovatel

E - na datovém
serveru v adresari
uchazece

o0 zaméstnani,

L - uzamykatelna
kancelar

personalniho Gtvaru

- sk¥in s osobnimi
spisy zaméstnancti

Zaméstnanecka
agenda

Titul, jméno,
prijment, bydlisté
- ulice, mésto, ps¢,

mzda, osobni Cislo

PInéni smlouvy

262/2006 Sb. §113

Cl. 6 odst. 1 pism.
b)

4 roky

Od prvniho dne
nasledujiciho

mésice po ukonceni

prac. poméru
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DAQUAS. Prijemné rozhrani mezi ¢lovékem a jeho IT.

Jak uchopit zaklady?

DALSI SYSTEMOVE KROKY

Poté, co budete mit hotovou analyzu, tedy musite
odstranit z procest ty osobni Udaje, k nimz nemate
patfi¢né pravni zaklady zpracovani, a ty, které jsou
nadbyte¢né. Dale musite zajistit, aby k vybranym
osobnim tdajiim méli pristup pouze ti zaméstnan-
ci, ktefi s nimi musi v nezbytné nutném rozsahu
pracovat.

DAQUAS doporucuje
Spolecnost Hi-Tech
Services je naSim
dlouholetym part-
nerem, ktery se
zabyvd  poskyto-
vanim sluzeb v IT.
Je schopna prevzit
péci o nékteré Ci
veskeré casti vaseho ICT reSeni. Postara se o migrace, o li-
cence, o cloudové sluzby, o podporu uzivateld...
Aktualnim hitem Hi-Tech je ,DPO as a Service” neboli
Povérenec pro ochranu osobnich tdajt jako sluzba.
Nemusite totiz jmenovat zaméstnance uvniti* firmy (a né-
kdy je to dokonce mnohem komplikovanéjsi, protoze
na jedné strané musi byt primérené kvalifikovany, na dru-
hé se nesmi ocitnout v konfliktu zajma v pripadné kumu-
lované pracovni funkci).

V Hi-Tech Services maji profesionala, ktery se vénuje pro-
blematice bezpecnosti v oblasti informacnich technologii
a Uspésné absolvoval akreditované skoleni EU General
Data Protection Regulation (GDPR) Data Protection
Officer (DPO).

V névaznosti na dlouholetou spolupraci s prednimi ad-
vokatnimi kancelaremi jsou pripraveni zakaznikiim na-
bidnout komplexni soubor sluzeb, které umozni ziskat
odborné konzultace, analyzy, identifikaci a implementaci
opatieni vedoucich k zajisténi souladu procesti a techno-
logickych reseni s narizenim GDPR. A ta technologicka
feseni realizovat ¢i k jejich realizaci prispét.

Jsou téz pripraveni sestavit expertni tym a prevzit i samot-
ny vykon funkce Povérence pro ochranu osobnich tidaju
(DPO) v organizaci zakaznika, a to vcetné odpovidajici
odpovédnosti a pojisténi.

V pripadé zajmu o blizsi informace ndm nevahejte napsat
na gdpr@hts.cz

IT for you 24/7.

<T#($IN]|%]:,.

Mezi vase dalsi povinnosti vici subjektdm tdajl
patii splnéni informacni povinnosti. To znamen3,
Ze musite vzdy a presné seznamit subjekty udajd
mimo jiné s diivody a pravnimi zaklady zpracova-
ni, po jakou dobu budete osobni Gidaje uchovavat,
zda budou predany dalsim zpracovatelim, a to vSe
jazykem jednoduchym a srozumitelnym.
Ddlezitou d¢asti, kterou musite identifikovat
a smluvné oSetfit, je oblast, kdy dochazi k predani
ziskanych osobnich Gdajd k dalS$imu zpracovani,
napriklad externi mzdové Gctarn€, marketingové
firmé k rozesilani newsletterd apod. Za zpracova-
tele je vzdy odpovédny spravce a musi si jej tedy
nejen obezretné vybrat, ale téZ dobre zasmluvnit.
Samostatnou kapitolou jsou informacni systémy
ve spolecnosti, jako jsou souborové servery, apli-
kacni servery, databazové servery, webové servery,
informacni systémy, komunikacni infrastruktura.
Ve vsech téchto oblastech budete muset prijmout
takové technicka a provozni opatreni, ktera zajisti
soulad s Obecnym narizenim, a to jak z pohledu
bezpecnosti, tak z pohledu provozu a zpracovani,
archivace a zalohovani. Jednim ze zakladnich kro-
kGl bude zavedeni systému pro spravu pristupu
a Fizeni identit, zjednodusené receno zdokumen-
tujete zpUsob pridélovani pristupovych opravnéni
k jednotlivym systémdm a budete auditovat pii-
stup k systémUim a zpracovani osobnich udaji atd.
Toto vse budete schopni splnit zejména tvorbou
a implementaci odpovidajicich organizacnich,
provoznich a bezpecnostnich smérnic a odpovi-
dajicich technickych a provoznich opatreni.
Mohli bychom pokracovat do podrobnosti jed-
notlivych oblasti, ale tady k tomu jiz neni prostor.
Pokud jste dosud nezacali, je nejvyssi ¢as se roz-
hodnout, jakou cestou se za naplnénim Narizeni
vydate. Mate tak malou a prehlednou agendu, zZe
to zvlddnete sami, nebo si rad€ji vyberete partne-
ra, ktery vas procesem provede, s nékterymi ¢ast-
mi pomd0ze a jiné primo odpracuje za vas?
Dovolim si vdm na zavér poprat mnoho zdaru, at
zvolite tu spravnou metodu, abyste v ramci primeé-
renosti (coz je také jeden z principt Narizeni) udé-
lali vSe potrebné a co mozna nejsnaze.

m Libor Novotny, novotny@hts.cz
Hi-Tech Services =
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KURZY GDPR
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Je vase spole¢nost GDPR ready?

Nyni mate posledni prilezitost, jak se pripravit na legislativu a EU
smérnice tykajici se pocitacové bezpecnosti a ochrany osobnich Gdaju!

Zakon o kybernetické bezpecnosti
a GDPR - technické a procesni
pozadavky [GOC163]

Kurz seznamuje Ucastniky s technic-
kymi pozadavkami aktualni a pripra-
vované legislativy a EU smérnicemi
tykajicimi se pocitacové bezpecnosti a
ochrany osobnich Gdaja.

Vice info na:
www.gopas.cz/kurzy/G0C163

Data Protection officer s certifikacni
zkouskou [DPO]

Kurz poskytuje detailni postup jak
zavést procesy, organizaci a technologii
ve firmé, aby mohla byt v souladu s
Obecnym narizenim o ochrané osob-
nich Udajd (GDPR) pomoci klicové role

-0

povérence pro ochranu osobnich tdajt

Vice info na:
www.gopas.cz/kurzy/DPO

Bezpecnostni povédomi zaméstnance
- vstupni proskoleni [BPZ-A]

Kurz Skoli bézné zaméstnance a
uzivatele na podnikovou bezpecnost
informaci a ochranu osobnich Gdajl
(INFOSEC, ISMS, GDPR), jeji pozadavky
a zodpovédnost pracovnikd samotnych.

Vice info na:
www.gopas.cz/kurzy/BPZ-A

Bezpecnostni povédomi zaméstnance
- pravidelné prezkouseni [BPZ-B]

Opakovaci kurz a prezkouseni zameést-
nancl a béznych uZivatell ze zakladUl a
vlastnich povinnosti pri praci s infor-

macemi a osobnimi Udaji v zabezpece-
ném prostredi (INFOSEC, ISMS, GDPR).

Vice info na:
www.gopas.cz/kurzy/BPZ-B

Vice info na bit.ly/KurzyGDPR

www.facebook.com
P.5.GOPAS

' twitter.com, -4 wwaw, linkedin.com, plus.google.com,
GopasPrague (]} company/gopas +GOPASCRas

BRATISLAVA
Dr. V. Cl

tel

10,821 02 Bratislav



hrani mezi ¢lovékem a jeho IT.
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DAQUAS. P

Rozhovor s Zivym DPO

JAK VYRESIT GDPR
VE FIRME ZA 6 DNU

> Ing. Martin Havel, MBA, pisobi rfadu let jako konzultant bezpecnosti IT a rizeni rizik. Je absolventem

VUT Brno a MBA na Nottingham Trent University. V roce 2012 ziskal certifikat ManaZer informacni

bezpecnosti a od roku 2013 je certifikovanym Auditorem informacni bezpecnosti. V soucasné dobé za-
stava roli Povérence pro ochranu osobnich Gdaji pro Krajsky drad Jihomoravského kraje. Ma bohaté
zkusSenosti s implementaci a provozovdnim bezpecnostnich systémd dle poZadavk( zdkona o kyberne-

tické bezpecnosti nebo normy CSN ISO/IEC 27001.

Martine, jsi jeden z mala odbornikii na GDPR,

ktery lidi nestrasi, ale nabizi srozumitelné reseni.

Lze opravdu zavést agendu v souladu s GDPR

ve firmé za 6 dnti?

Dékuji za poklonu. Ano, zavést za Sest dnu lze,

kdyz jsou k dispozici dostatecné casové zdroje

na stran€ firmy. Hlavné jsem praktik se zkusenost-

mi s Fizenim bezpecnostnich systému dle pozadav-

k& Zakona o kybernetické bezpecénosti. Na zakladé

téchto zkusenosti jsme pripravili viastni metodiku,

ktera se sklada z Sesti kroku.

GDPR neboli ¢esky Obecné narizeni na ochra-

nu osobnich Gdajii je nafizeni, které rozsiruje

pozadavky zdkona o ochrané osobnich udaju ¢

101/2000 Sb. Prava a povinnosti v sou¢asném za-

koné budou nahrazena pravy a povinnostmi vyply-

vajicimi z Obecného narizeni.

Konkrétnim prikladem novinek moze byt pravo

na vymaz, pravo vznést namitku proti zpracovani

na strané nas obcanl. Na strané organizaci pak
oznamovaci povinnost v pripadé naruseni bezpec-
nosti udajl.

Jaky vypada typicky postup, co to obnasi?

Jak uz jsem se zminil, nade vlastni metodika sys-

tému ochrany osobnich Gdaji postupuje v Sesti

krocich. Konkrétné to jsou:

1. Vstupni prehled (datova inventura, pravni pre-
hled).

2. Analyza soucasného stavu opatieni neboli po-
souzeni miry shody soucasného stavu organiza-
ce s pozadavky GDPR.

3. Posouzeni rizik, posouzeni dopadu.

4. Aktualizace nebo vytvoreni odpovidajici doku-
mentace.

5. Zavedeni systému ochrany osobnich Gdajd (za-
vedeni organizacnich opatreni, vybér a nastave-
ni adekvatnich technickych opatrent).

6. Dokumentace schopnosti prokazat soulad s po-
zadavky.

#14
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Pro uspéch je predpokladam ddilezita soucinnost
ze strany klienta. Jak ma vypadat a jak to v praxi
resite?

Postup spociva v pravidelnych setkanich u zakaz-
nika, kde spole¢né pripravujeme materialy a pod-
klady. Spole¢né pracujeme na projektu, ktery se
postupné zméni na proces.

Klademe dlraz na zasvéceni klienta do proble-
matiky, neprichdzime do organizace s univerzal-
nim Sanonem GDPR se slovy ,Toto si kupte a jste
pripraveni”. Takto to nefunguje. Narizeni hovo-
fi o prihlédnuti ke stavu techniky, nakladim
na provedeni, povaze, rozsahu, kontextu a uce-
ldm zpracovani. Tudiz toto vSe zohledrujeme.
Vystupem spoluprace s klientem je konkrétni do-
kumentace a dokumenty ihned pouzitelné v dané
organizaci. Coz je zaklad pozadované schopnosti
prokazat soulad s pozadavky.

Jak vnimas situaci v oblasti GDPR v Ceské repub-
lice ze svého pohledu?

Vidim kolem sebe rdzné pristupy, jak vyuzit ¢i zne-
uZit tuto problematiku. My pfistupujeme k proble-
matice ochrany osobnich Gidajd pozitivné, protoze
pro kazdého z nas jsou pozadavky GDPR pro za-
jisténi nasich prav prinosem. Jsem rad, ze je tady
pravni norma, ktera zamezi naduzivani souhlast
se zpracovanim nasich osobnich udajl. A kdyz uz
ten souhlas dame, tak na omezenou dobu a s moz-
nosti jeho vzeti zpét.

Osobni prava budou opét nadrazena nad mnohdy
pochybnymi obchodnimi zajmy. Tady jsem nere-
zignoval a jsem mirny optimista.

Problémy jsou tedy hlavné v oblasti naduzivani
souhlasti se zpracovanim nasich osobnich udaju?
Lze vycislit potencialni dopady a rizika nebo na-
opak prilezitosti pro firmy?

Prilezitost pro organizace spatfuji v zavedeni po-
radku v nakladani s daty, v zavedeni a dodrzovani
bezpecnostnich pravidel, coz se hodi vzdy.

B
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Problémy mohou nastat ve zméné€ pohledu
na zpracovani osobnich udajd, konkrétné v nale-
zeni spravného pravniho titulu zpracovani, kterym
neni jen souhlas, ale také zakonny ddvod, smluvni
povinnosti apod.

K dopadlim pak patfi udéleni spravni pokuty pri
nezavedeni poZadavk( nafizeni ¢i pri nakladani
s osobnimi Udaji v rozporu s narizenim.

Osobné si myslim, Ze nejvétsim dopadem je ztra-
ta davéry klientd zplsobena nespravnym zacha-
zenim s osobnimi Udaji. Dale pak vystaveni se
zalobam podanym fyzickymi osobami s narokem
na nahradu skody v pripad€ hmotné ¢i nehmotné
ajmy.

Dal bys nam néjakou dobrou radu na zavér? Co
doporucujes?

Doporucuiji se zabyvat ochranou dat véetné osob-
nich Gdajd. Je to cesta, jak zajistit dlouhodobou
kontinuitu svého podnikéni. Protoze v kazdé or-
ganizaci jsou dalsi citlivé ¢i strategické informace,
které si zaslouzi ochranu. Bezpecnost Ize zvlad-
nout, ale chce to disciplinu.

Z pohledu zavadéni ochrany osobnich udaji do-
porucuji uz nevahat a vybrat si dobrého partnera,
ktery vi, jak na to. Pak si odpracujete Sest dni a zby-
tek do terminu 25. kvétna 2018 muZete z pohledu
GDPR odpocivat.

m zpovidala Darina Vodrédzkova =

Rozhovor s Zivym DPO

DAQUAS doporucuje

a je inovativni a dynamicky
rosso se rozvijejici ceska firma,
ktera nabizi komplexni feSeni v oblasti dodavek IT in-
frastruktury (servery, storage, security) a nasledné pod-
pory formou externi spravy IT infrastruktury.
Specializuje se na virtualizaci serverdi, dodavky odpovidajici-
ho reSeni ochrany dat, dorucovani aplikaci. Dokaze jednot-
né podporovat celou infrastrukturu, informacni systém Mo-
ney a online sluzby spolecnosti Microsoft, jako je Office 365.
Cilem spolecnosti GrossoCom je pomahat svym za-
kaznikiim vybudovat kvalitni, funkéni a efektivni IT
infrastrukturu s naslednou servisni podporou. Prioritou
je individudlni pristup, respektovani potreb zakaznika
a kvalita sluzeb.

Jak vézné to mysli, je vidét i z toho, Ze je drzitelem Cer-
tifikatu CSN 1SO/IEC 20000-1, Systém fizeni IT sluzeb.
Tato certifikace prezentuije, jak GrossoCom fidi a udrzuje
kvalitu poskytovanych sluzeb a informacni bezpecnost.
Vizi GrossoCom je budovat a starat se 0 komplexni, spo-
lehlivou a cenové prijatelnou IT infrastrukturu zakaznikd
a jejim poslanim je poskytovat silnou a spolehlivou pod-
poru v oblasti IT a umoznit tak zakaznikiim snazsi dosaze-
ni jejich obchodnich cilti.

Starosti klientiim usetii i svou metodikou GDPR za 6 dnf
- S ndmi lehce a jednoduse.

WWW. grossocom.cz

SEST KROKU KE ZVLADNUTI GDPR (ZJEDNODUSENY PREHLED)

Zasady zpracovani OU:

m zakonnost, transparentnost;
= omezeni Gcelu;

= omezeni ulozent;

1. Vstupni prehled (datova

inventura, ,pravni” prehled)

2. Analyza soucasného stavu
technickych a organizacnich
opatreni

3. Posouzeni rizik a dopadt

4. Zavedeni systému ochrany
osobnich Gdajt

Aktualizace nebo vytvoreni
odpovidajici dokumentace

5. Zavedeni organizacnich
opatreni a technickych opatreni
dle rizikovosti zpracovani
osobnich adaju

6. Zvladani bezpeénostnich
udalosti

Prokazovani souladu, kontrola
opatreni, testovani

udajt

Odpovédnost spravce

Pristup zalozeny na riziku
Zasady zpracovani

Zajisténi integrity a divérnosti
Souhlas se zpracovanim je
svobodny a oddéleny

Odpovédnost spravce

Zajisténi vsech prav subjektd

Hlaseni poruseni zabezpeceni
osobnich udajt

Analyza legislativnich pozadavku
a identifikace osobnich udaju.
Kde co mame? Jakym pravem?
Ucel a doba zpracovani.

Jak chranime? Kdo chrani?
Sprava pristupt, dat a zaloh.
Elektronicka i fyzicka podoba.
Analyza rizik

Politika ochrany OU

Zasady zpracovani OU
Dolozky o ochrané OU
Aktualizace souhlast
Smlouva se zpracovateli
Skoleni vedoucich pracovnikti
Skoleni zaméstnancti

Sablony odpovédi
Ovérovani opatreni
Hlaseni poruseni zabezpeceni
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Souhlas se zpracovanim

GDPRz SOUHLASSE
ZPRACOVANIM OSOBNiCH
UDAJU VZDY A VSUDE

KdyZ jako ,,otvirdk” na semindri o GDPR pouZiji otdzku: Co je GDPR?, urcité se nékolikrdt ozve slovo
~souhlas”. Vzdy mé napadne obména starého vtipu z minulych dob, kdy se rikalo: Oteviu noviny -
Lenin, oteviu televizi - Lenin, bojim se otevrit konzervu.... V nasi dobé prichodu GDPR si v tom starém

vtipu miazeme vymeénit slovo ,Lenin” za slovo ,souhlas”. Musi to tak vdzné byt?

Pravnich titull, které nam, firmam, umoznuji na-
kladat s osobnimi Gdaji zakaznikd a klientd, je pre-
ce mnohem vice a souhlas je pouze dal$im z nich.
Je dobré prozkoumat i ostatni pravni tituly, jako
jsou napfiklad plynuti ze smlouvy, zdkonnéa povin-
nost nebo opravnény zajem.

GDPR neznamenéa ukonceni vztahu s nasimi sta-
lymi zakazniky, které zname léta. To, Ze od nich
nemame pravé aktudlni souhlas se zpracovanim
osobnich Gdajl, napsany presné podle narizeni,
prece neznamena, ze s nimi nemlzeme udrzo-
vat obchodni vztahy i po 25. kvétnu tohoto roku.
Opravnény zajem pro mé znamena, Ze budeme
pracovat se svymi klienty, budeme je oslovovat
a poskytovat ¢i nabizet jim své sluzby tak, jako
jsme to délali doposud.

Velké otazniky se vzdy objevi pfi diskusi na téma
marketingova komunikace. Mame mit strach
z toho, ze posleme svému klientovi nabidku,
newsletter nebo jiny dokument tohoto typu? Ur-
¢ité ne. Pravni vyklady k narizeni jasné rikaji, ze
zpracovani osobnich ddajd pro uGcely primého
(direct) marketingu je povazovano za zpracovani
provadéné z divodu opravnéného zajmu. Mnozi
nasi klienti a zakaznici prece sami ocekavaji, ze
je budeme proaktivné informovat. Protoze s nimi
po léta budujeme dobré vztahy, védi, Ze je nebu-
deme ,spamovat” a posilat jim nesmysly. A to ne
kvali prichazejici nové regulaci, ale prosté proto,
Ze si je chceme udrzet, Ze chceme, aby se k ndam
vraceli. My i nasi zdkaznici tedy mame zajem byt
ve spojeni, komunikovat.

Podepisovani souhlasu se zpracovanim osobnich
Gdajli urcité nepatii mezi mé oblibené a prijemné
zézitky. Vzdy si kladu otazku, pro¢ musim néco
potvrzovat pisemné nebo elektronicky. K ¢emu je
souhlas vlastné potreba, kdyz jsem k obchodnikovi
prisel dobrovolné a ze svého zajmu? Nez souhlas
poskytnu, musim si precist cely text. Kvali tomu
jsem prece jako zakaznik neprisel. Pokud tedy vy-
jdu z této myslenky, budu se snazit i u svych klien-
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t0, aby byli co nejméné vystavovani takové situaci.
VErim, Ze ¢im méné formalit je potreba vyresit, tim
rychleji a Iépe Ize navazat vztah firma - zakaznik.

Jsou v3ak situace, kdy je souhlas se zpracovanim
osobnich Gdaja skute¢né nezbytny. MUj zakaznik
vnima mé jako osobu, které svéfuje svoje osobni
Udaje. Véri, ze je nebudu s nikym sdilet. Pokud

DAQUAS doporucuje

GDPR Software, s.r.o.

Na portéle spole¢nosti najdete

= yzorové dokumenty a smérnice,

= online formulare pro mapovani osobnich tidaj,

= risk analyzu,

= konzultace, skoleni,

® podrobny seznam opatreni nutnych pro dosazeni
souladu s nafizenim GDPR,

m aktualizace legislativy

= a mnoho dalsiho k dosazeni souladu s nafizenim GDPR

www . gdpr-sw.cz
Pristup do portalu je podminén predplatnym odstup-
fovanym podle rozsahu agend zjisténych pfi registraci
do portalu:
® Mensi rozsah GDPR (firma do 4 zaméstnanct, maly
rozsah agend) 1000 Ké/mésic
m Stredni rozsah GDPR (firmy do 25 zaméstnanct,
stredni rozsah agend) 2000 Ké/meésic
m \/étsi rozsah GDPR (firmy s vice nez 25 zaméstnanci,
Veétsi rozsah agend) 3 000K¢/meésic
Minimalni doba trvani predplatného je jeden rok. Narize-
ni GDPR vstoupi v platnost 25. kvétna. Legislativa v této
oblasti se neustale vyviji. Uzivateltim predplatného bude-
me pribézné poskytovat nejaktualn€jsi informace a vzory
dokumentd.
info@gdpr-sw.cz
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ale jsem nucen jeho Gdaje posilat dale, musim ho
o tom informovat. Opét to ale vyplyva spise z logi-
ky dobrych vztahl nez z narizeni GDPR. | mé jako
zéakaznika urcité zajima, s kym bude obchodnik dal
mé Udaje sdilet.

GDPR se tedy nerovna ,souhlas vzdy a vsude”.
Kazdy ud€leny souhlas Ize navic zrusit, a to tfeba
hned néasledujici den po jeho udéleni. Nejlepsi pre-
venci proti tomu, aby se firma objevila v hledac¢-

Jak se neztratit v GDPR

ku dozorového Gradu, urcité nejsou Sanony plné
souhlasu ve skrini, ale spiSe slusné a transparentni
chovéani smérem k zakaznikdm a klientim + zna-
lost a vyuZzivani ostatnich pravnich tituld, zejména
pak schopnost vybalancovat vztah se zakaznikem
na zakladé opravnéného zajmu.

s Mgr. Radek Havlik,
GDPR Software s.r.o. =

HLAVNE S ROZUMEM

> Jisté jste si také vsimli, Ze aktudiné je na trhu nabidek pripravy na GDPR takové mnoZstvi, Ze neni

Jjednoduché se zorientovat. Pokud uvaZujete o vybéru spolecnosti, kterd vam pomtiZe s pripravou
na GDPR, pravdépodobné se snazite mezi vsemi nabidkami najit vhodného partnera. Pravdou je, Ze
GDPR je zajimavy produkt, ktery zkousi zurocit vice spolecnosti. Ovsem rozhodovat se mezi nimi jen
na zdkladé ceny neni idedlini. Rozhodujici by mél byt rozsah auditu ¢i sluzby a také to, zda skutecné zo-
hledriuje vsechny dulezité casti jako celek - tedy oblasti prava, procest i ICT infrastruktury - a ne pouze

Jednotlivé oblasti.

Davod je jasny. Nelze Uuspésné implementovat no-
vou pravni Upravu ochrany osobnich Gdajl, aniz
by vSechny oblasti navazovaly. Tedy mizeme na-
priklad nastavit pravni ¢i procesni zalezitosti, jako
je likvidace osobnich Gdaja po urcité Ihité v ram-
ci skarta¢niho radu, ale pokud ndm to neumozni
informacni systém, je v takovém pripadé likvidace
Gdaji dost ztizena, ne-li znemoznéna. Ze zku-
Senosti také vyplyva, ze pro optimalni nastaveni
dokumentace a procest je tfeba znat nejen prav-
ni rad, ale i to, jak spravné vyladit infrastrukturu
ICT tak, aby splhovala pozadavky na bezpecénost
dat. DalSim aspektem je fakt, Ze nastaveni procest
je pro kazdou spolec¢nost vzdy trochu jiné. O ICT
to plati jesté vice, nebot technicka infrastruktura
zpravidla nebyva v kazdé spolec¢nosti ¢i organizaci
Uplné stejna.

NENI AUDIT JAKO AUDIT

Jiz zndme, jak zhruba vypada a jaké oblasti resi au-
dit GDPR. Pojdme se tedy zaméfit spise na kvalitu.
Je dobré si skutecné dat pozor na to, co vam kdo
nabizi. Spravny pristup nebyva ten, ze si spolec-
nost poridi néjaky zaruc¢ené skvély GDPR produkt,
ktery slibuje, ze zakaznik bude GDPR compliant.
V prvni rad€ je vzdy tfeba analyzovat (chcete-li,
auditovat) procesy a infrastrukturu. Teprve potom
Ize Fici, ktery konkrétni produkt vase spole¢nost
potrebuje, coz zni celkem logicky, nemyslite?

Mozna jste si jiz také vSimli rozdil( mezi nabidkami
advokatnich kancelari a IT spole¢nosti. Obvykle
zéakaznika svadi si rad€ji vybrat advokaty a ,to IT jiz
muze doresit nas ajtak”. Dalsi variantou byva, ze
se externim auditem vyresi pouze technicka c¢ast
a do pravni a procesni se zapoji advokat spolec-

nosti. Zde se opét setkdvame se stejnym problé-
mem, Ze sluzba neni kompletni.
Soucasti auditu by minimalné mélo byt posouzeni:
® |nternich smérnic
® Souhlast se zpracovanim osobnich Gdaja
= Smluv se zpracovateli osobnich tdajd
z hlediska bezpecnosti
® Procest a zavedenych postupl prace
s elektronickymi a tisténymi daty
m Zabezpedeni tisténych dokumentt
m Bezpecnosti elektronickych dat a jejich
ukladani
m |nfrastruktury IT véetné klientskych zarizeni
a vzdalenych pristupt
= Fyzické bezpecnosti
= Daldich metodik
Nasleduje vypracovani doporuceni na zékladé
zjisténych nedostatkli a dale implementace bud
vlastnimi silami ze strany zékaznika (spravce),
nebo s pomoci spole¢nosti, které provadéla audit.
Implementace pravni a procesni ¢asti byva zpravi-
dla rychlejsi nez tpravy infrastruktury ICT. V tomto
bodé je také vhodné zminit, ze vzhledem k rozho-
dovaci pravomoci leZi odpovédnost za implemen-
taci navrzenych opatreni, a tim i za miru souladu
s GDPR, na spravci osobnich tdajd. Doporudili
bychom nechat si podrobnéji vysvétlit, co vsechno
je soucasti nabidky, aby bylo naprosto jasné, co
zlistane nevyreseno.

KTERY POVERENEC (DPO)
JETEN PRAVY?

Pokud stojite pravé pred touto otdzkou a rozhodu-
jete se, kdo pro vas ma vykonavat funkci povéren-
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Utoky na data

0/ jezplsobeno
(1} hackery nebo
malwerem

0/ je zptisobeno

0 nedmysinym
prozrazenim

Zdroj dat:

2016 Data Breaches - Privacy Rights Clearinghouse

Jak na GDPR za pomoci reSeni SOPHOS

Chcete-li se pfipravit na zmény predepsané nafizenim pro ochranu
dat, musite vénovat pozornost technologiim pro Sifrovani a ochrané
pred skodlivym kadem.

Nafizeni GDPR (Clanek 32) konkrétné zminuje Sifrovani jako vhodnou
metodu ochrany dat zabranuijici jejich Uniku a zneuziti.

FORRESTER

Aktualni Forrester Encryption Wave
vyhodnotil Sophos jako ‘Breakout Star'.

Gartner

Sophos poskytuje feseni pro véech 9
zplsobt ochrany v Gartner Market Guide.

Odstrante priciny ztraty dat
Malware & hackeri
Ztrata nebo krédez zafizeni

Central Device Encryption, Central Mobile, Intercept X

Vsechna tato reseni jsou soucasti systému Sophos Central, ktery poskytuje
jednoduché,snadno pouzitelné a kompletné vybavené obsluzné rozhrani.

Nepoustéjte si hrozby domu

Zachytte utoky dfive nez mohou
proniknout k vasim zafizenim

XG Firewall, Sophos Email Appliance

Reseni XG Firewall ochrafiuje vase sitova zafizeni zachycovanim téchto ttok(l
na vnéjsi linii obrany drive, nez mohou proniknout k vasim zarizenim.

Zabrante lidskym chybam

Vase data jsou chranéna i po opusténi
vasich zafizeni

Vice informacina:

www.arion.cz, www.gdpr.cool a www.sophos.cz

Sophos
Gold
Partner

ARION

IT SOLUTIONS
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ce, je situace velice obdobna jako u auditi. Opét
je vhodné se zamyslet nad tim, koho a proc¢ presné
hledate. Navic odpovédnosti spravce je, aby si vy-
bral takového povérence, ktery bude mit dostatecné
kvality, aby danou funkci zastaval adekvatn€. Funk-
ce povérence mimo jiné spociva v jeho dostupnos-
ti. Dostupny povérenec ale nebude ten, kdo bude
soucasné resit vétsi pocet spolecnosti a bezpocet
pozadavku. Soucasti jeho role je tolik ¢innosti, Ze je
vhodné se také zamyslet nad tim, zda je vSechny za-
stane v ramci nabizeného mésicniho pausalu.

PAR RAD NA ZAVER

Do ucinnosti Narizeni zbyvaji necelé 2 mésice,
na co se tedy primarné zaméfrit, pripadné jaké mi-
nimum je potreba vyresit?

MozZna jste zaznamenali snahu nasich ministerstev
o alespon ¢astecnou pomoc tim, Ze na svych stran-
kach zverejnuji doporucéeni ohledné& implementa-
ce GDPR pro jednotlivé obory. Jedna se zejména
o Skolstvi, obce a nemocnice. Tyto dokumenty
se vesmés shoduji, Ze je vhodné zacit u smluv se
zpracovateli a souhlast se zpracovanim osobnich
udaji. Smlouvy je tfeba upravit zejména z hlediska
bezpecnosti dat a odpovédnosti. Pokud vyuzivate
cloudové sluzby, je dobré se zamérit hlavné na ty,
které maji sva datova Uloziste v jiném evropském
staté nez v CR, & dokonce jinde ve svété.
Souhlasy pak zpravidla nebyvaji v souladu s poza-
davky GDPR a velice ¢asto se také nechavaji po-
depisovat tam, kde existuje jiny pravni zaklad pro
zpracovani osobnich udajd. Na toto je tfeba si dat
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pozor, aby nedochéazelo k mystifikaci subjektu tida-
ji nebo k naduzivani souhlast. V nékterych pripa-
dech ani souhlas se zpracovanim osobnich Gdajd
neopraviuje spravce ke zpracovavani vice osob-
nich tdajl, nez je skuteéné nutné pro spinéni tcelu.
V souvislosti s GDPR je také nutné zpracovat dal-
§i dokumentaci, jako jsou zdznamy o zpracovani
osobnich udajd nebo posouzeni vlivu na ochranu
osobnich Gdajd. Dosavadni dokumentace véetné
procest by mély projit aktualizaci podle novych
pravidel bezpecnosti vychazejicich z Nafizeni. Pro-
cesy je mimo jiné dulezité nastavit tak, aby umoz-
novaly subjektim Gdaja vykonavat jejich prava.
Sem patfi i dostatecna informovanost subjektd
Gdajli (tedy jak zaméstnancd, tak zékaznik() pro
dodrzeni zasady transparentniho zpracovani.
Nelze opomenout ani fyzické a technické zabez-
peceni dat. Primarné je vhodné omezit pristupy
k osobnim adajim, a to jak fyzické, tak elektro-
nické. V podstaté se jedna o to, aby zaméstnanci
a pripadné dalsi osoby (externi sprava systéma,
dodavatelé apod.) méli k dispozici pouze data,
ktera potrebuji ke své praci. Nastaveni technické-
ho zabezpeceni téchto dat by pak mélo odpovidat
citlivosti zpracovatelskych cinnosti ve spole¢nosti.
Cilem GDPR je mimo jiné zabezpeceni dat s pri-
hlédnutim k aktualnimu stavu technologii. Ze zku-
Senosti vSak vyplyva, ze pro kazdou spolecnost
bude toto nastaveni ICT jinak naroc¢né.

= Mgr. Jana CuZnova,
Auditor GDPR, DPO =

KAM S NiM, ANEB
JAK VYUZIT OFFICE 365
PRO SOULAD S GDPR?

> S ndstupem dcinnosti GDPR budeme muset vSichni (firmy/organizace) zacit resit, jakd data o sub-
Jektu udaji a kde uchovdvame. Definovat, co bychom méli a neméli uchovdvat, jak dlouho... to vsich-
ni néjak postupné zjistime a udéldme prislusnd rozhodnuti. A aZz budeme rozhodnuti, tak jisté budeme

resit, kam s nim.

Z praxe vnimame, ze vétsSina firem pouziva riizné
aplikace a systémy pro ukladani informaci o subjek-
tech svych zajmU. V mnoha pripadech jsou organiza-
ce zaroven spravcem a zpracovatelem Gdajd, ale v ji-
nych pripadech je zpracovatelem Gdajd dalsi subjekt.
Proto doporucujeme svym zékaznikdm minimalizo-
vat pocet zpracovatel( daju a vyuZit pro zpracovani

dat o subjektu tdaja takovy nastroj a takového zpra-
covatele, u kterého mame velkou jistotu, Ze bude vse
v poradku. ARTEX informacni systémy doporucuje
zakaznikdim vyuzivat vyhradné platformu Office 365
pro firmy a organizace, a to pro béznou interni a ex-
terni komunikaci a spolupraci. Odpovéd na otazku
+Kam s nim?” tedy zni: Do Office 365.
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JAKTO V PRAXI

MUZE VYPADAT?

Se svymi zékazniky prochazi-

me, jaké nastroje v soucasnosti x
pouzivaji pro rdzné agendy. &
Nasledn€ analyzujeme, které .
nastroje a aplikace zpracovava- - (2 Byehit i viD; | ProbledesRychippfing 2
ji nebo uchovavaji data o sub- o Casté stozky (1) “
. P ) L Rycht plctup
jektech udaji a na zakladé této o Plocha
diskuze navrhneme vhodné re- TN m
N . Offi 365 & OneDrove - ARTEX informaéni systérmy spol s o '
Seni postavené na ce 365. S o o Statendsoubory
Ve vétsin€ pripadd se ukazuje, - '
v . ~ I Tento politat
Ze agenda se omezuje na rela-
R - , . L. B 30 objekty Dokurnenty
tivn€ maly okruh aplikaci, jako B Dokt Terta pocta
je posta, vyména dokumentl b Huna .
e P . brazky
obsahujicich osobni tdaje, ERP i Cbelcly I = 4o potts ;

a CRM systémy. Doporuceni je | sece peicie 31
vétSinou podobné, tzn. migro-

vat zékaznika do Office 365 a vyuzit tuto platformu
jako zaklad pro soulad s GDPR. Ve vétsiné pripadt
jsme schopni nahradit reseni od vice dodavateld
softwaru timto jedinym predplatnym Office 365.
Diky tomu zmensujeme vyznamné pripadnou
treci plochu mezi subjekty Gdajd a spravci adaja,
kteri vyuzivaji jediného zpracovatele (Microsoft),
u kterého maji vysokou jistotu, Ze spini potfebné
pozadavky GDPR.

DOKUMENTY A JEJICH ULOZENI

Nase doporuceni je jednoduché. Ukladejte vSech-
ny dokumenty do OneDrive pro firmy nebo
do SharePoint Online. Diky dostupnosti
klienta pro pocitace Windows a Mac neni
prace se soubory rozdilna. Jedina zména
je, ze uzivatel uklada soubory a vytvari

si slozky misto v Dokumentech ve sloz- | ve:t

ce ,OneDrive - jméno organizace” nebo
ve slozce ,Jméno organizace”. Obé& najde
prehledné dostupné v Prazkumniku sou- .
borl po prvotnim nastaveni. Kopie téchto -
soubord mé i nadale ulozené ve svém poci-

taci, ale Ize je snadno dohledat a diky funk-

ci eDiscovery lze najit, kde vSude se doku-
menty s osobnimi Udaji nachazeji, véetné
jednotlivych pocita¢li. Mnoho zakaznik(

touto zménou zajisti nejen technicka opat-

reni pro soulad s GDPR, ale zaroven vyresi
zélohovani koncovych zafizeni. To se hodi

v pripadé ztraty, odcizeni nebo poskozeni
pocitace.

E-MAILOVA KOMUNIKACE
A PRILOHY

Dalsi oblasti, kterou resime se zakazniky, je
e-mailova komunikace. Ta je ve vétsin€ pri-

Sthrinka

V mnoha pripadech nardzime na zadkazniky, kteri
maji omezenou velikost postovni schranky. To
nuti uzivatele vytvaret archivy starych e-mailovych
zprav, které jsou ukladany organizovan€, nebo
méné organizované, na konkrétnim pocitaci nebo
v mnoha pripadech na dalsich uloZistich. Pro or-
ganizaci je pak naro¢né zdokumentovat a proka-
zat, kde vSude tato data jsou nebo (ne)mohou
byt. Predplatna Office 365 jiz v nejlevnéjsi verzi
Business Essentials nebo E1 nabizeji schranku
o velikosti 50 GB pro kazdého uzivatele. Takova
kapacita je vétSinou naprosto dostatecna, nenuti

Bez nizvy - Zpriva (HTML) Y o

Viafeni  Mofnosti  Formitouini tetu 0 Reknite mi

Iména Zshmout Znaky  Dopliky
- - pro Office
Zikiadnd text Doplfiky v

dw

Komu

'm Clanek QUAS GDPR ARTEX docx

%, Diijernci miliou upravovat

Ptijernci miiEou gobrazovat

Priloha e-mailu jako odkaz na OneDrive

padd uzkym hrdlem pro soulad s GDPR.
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DAQUAS doporucuje

ARTEX

Jak vam mohou pomoci s GDPR?

® Poradi s technickou Casti zpracovani tdaju

= Spolecné vyberete vhodnou kombinaci reseni
s ohledem na to, co mate a jak fungujete jako
organizace

= Pomohou vam rychle pejit na Office 365 ze starsich
verzi produktti Microsoft nebo jinych platforem

m Zajistuji i adopcni kampané a skoleni pro rychlé
a dlouhodobé prijeti novinek vasim tymem

Kdo jsou zakaznici pro ARTEX-IS?

= Malé firmy do 10 uzivateld

m Stredné velké spolecnosti do 500 uZivatelti

= Neziskové a rozpoctové organizace

m Mensi Grady, mésta a obce

informacni
systemy

www.ARTEX-IS.cz

uzivatele vytvaret archivy starych zprav a nezdrzu-
je je od prace.

Pri vkladani dokumentl do zpravy doporucuje-
me zakaznikdim jako pfilohu posilat pouze odkaz
na soubor, nikoli jeho fyzickou kopii. U e-maild,
které cestuji v ramci organizace, je tak zajist€éno,
Ze uzivatelé zbyte¢né neukladaji lokalni kopie sou-
bord. Opét se tak zmensuje prostor, ktery je v pri-
padé pozadavku ze strany subjektu udaji nutné
prohledavat. Tim se eliminuji pripadna rizika, Ze
vznikla lokalni kopie, kteréd nebude do vyhledavani
zahrnuta a mohl by vzniknout potencialni nesou-
lad s narizenim GDPR. Jako baje¢ny vedlejsi bo-
nus privitame fakt, Ze se po mailech nesifi mnoho
Jriznych verzi pravdy”, ale odkaz vede na jeden
aktualni a udrzovany dokument.

NOVE NASTROJE V RAMCI
OFFICE 365, KTERE LZE
VYUZIT PRO UCELY GDPR

Sluzba Microsoft Forms, ktera je nové dostupna
u komerénich predplatnych Office 365, umoznu-
je Spravcim adajd vytvorit jednoduchy formular.
Pomoci tohoto formulare Ize zajistit technicky po-
zadavky na opravu Gdajl, pravo zapomenuti nebo
pravo na prenositelnost. V navazné tabulce v Ex-
celu Ize pak sledovat jednotlivé pozadavky a také
zaznamenavat informace tykajici se jeho vyrizeni.
Vse se opét odehrava v jediné platformé od jedi-
ného zpracovatele udajd. Formular je navic mozné
sdilet v rdznych formach, jako webovou stranku,
QR kéd, iframe nebo ve formé odkazu v e-mailové
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zprave. Vse je dostupné jak z pocitace, tak uzpuso-
beno tabletdim a chytrym telefondim.

GDPR NEMUSI MIT JEN
NEGATIVNi DOPADY

Pri nasazeni Office 365 u svych zakaznik( vnima-
me velmi ¢asto snahu vyuzit narizeni GDPR k po-
zitivni zméné a uklidu v ramci organizace. K tomu
slouzi nejen prechod na novy zplsob ukladani
dokument( v cloudovych tlozistich OneDrive pro
firmy, SharePoint Online a posilani odkazd misto
fyzickych priloh soubord, ale také v zavedeni no-
vych néstroj, které si zakaznik poridil v predplat-
ném Office 365.

Novinkou, kterou vétsina nasich zakaznik( nasazu-
je a zacina vyuzivat, jsou sluzby Microsoft Teams.
Jedna se o néstroj pro novy zpusob tymové spolu-
prace a komunikace zaloZeny na chatovani. Dal$im
oblibenym néstrojem je Planner, ktery umoziuje
zadavat Ukoly a sledovat jejich pInéni v ramci jed-
notlivych tymd nebo projektd.

Pri zavadéni téchto zmén pak poméahame svym
zékaznikdm s konzultacemi a adop¢nimi kampa-
né€mi, které zajistuji jejich rychlé a dobré pfrijeti
v organizaci a sméruji k jejich dlouhodobému vy-
uzivani.

Vice na www.ms-office-365.cz.

" Lukas Krovak, Artex |S =

GDPR pozadavky subjektu

udaji

1. Co cheete fedit? *
Zmiéna adayh
Chei vyuiit prava byt zapomenut/a

Chei plendst ddaje

2. Datum podani Zadosti *

atu )

Formular z Microsoft Forms na mobilu
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™.
Bojite se Uniku citlivych firemnich
dat a modernich Utokd?

Potfebujete splnit pozadavky
narizenf GDPR?

e Disponujeme osvédcenou
metodikou pro zajisteni souladu.

e Provedeme véas implementaci
potfebnych opatien.

Pouzivate online sluzby spolecnosti
Microsoft?

A citite, Ze je neznate stejne dobrfe
jako tradicnf technologie?

e Proskolime vés i vase uzivatele,
at dokazete vyuzit jejich maximalni
potencial.

e Zajistime jejich optimalni a bezpecné
nastaveni, které nebude uzivateldm
branit v praci.

KPCS CZ sro., ) +420 778 411 744, IR obchod@kpcs.cz, www.kpcs.cz, www.atom.ms

CHENW—SA VWNOY *xOUTOE — N0~ AW v - -

RO UON— BN WU O = W 0o A BN O

M365 a GDPR

MICROSOFT 365:
ZVLADNETE GDPR

> Pokud ovladnete Microsoft 365, zviadnete i GDPR. MdiZe se to jevit jako marketingovd frdze, ale je
tomu prosté tak. Kde v lokdlInich systémech budete az potit krev pri jejich ohybdni, zméndch a dozo-
ru, v online prostredi to bude vikendovd prochdzka, pri které bude potreba jen trochu vice zapojit Sedou

ktiru mozkovou.

Sada sluzeb a licenci pod znackou Microsoft 365 je
totiz stejné jako vSechny online sluzby spole¢nos-
ti Microsoft pripravena na GDPR velmi ddkladné.
Na vas tak zbyva jen jejich spravné vyuziti a na-
staveni. Nastaveni, které nejen povysi bezpecnost
osobnich udajl, ale predevsim neomezi produkti-
vitu uZivateld. Pokud to prirovnam k tkolu spojit
dopravni tepnou nejvétsi mésta republiky, mate
na vybér dalnici, Zelezni¢ni a letecky koridor s le-
tistém na kazdém konci. Tento vybér je na vas.
Ale nemusite Fesit specifikace dalni¢niho povrchu
a jeho Sire ¢i znaceni, rozchody koleji a navéstidla,
ani letovou vysku a délku drahy. Ty jsou dany nor-
mou a standardem ve formé jednotlivych pland
(Business, Enterprise E3, E5).

OFFICE 365

Zakladnim prvkem sady Microsoft 365 je zce-
la logicky sada Office 365. Tedy nam jiz znamé
sluzby jako Exchange Online, SharePoint On-
line, OneDrive for Business, Microsoft Teams
¢i pro nékoho jesté Skype for Business. Vsech-
ny tyto sluzby mohou ze své podstaty obsaho-
vat osobni Gdaje. Zivotopis v piiloze doruc¢ené
posty, ulozeny také na web HR oddéleni a pak
zkopirovany na prostor vedouciho IT oddéleni,
zde diskutovany v tymu. Vyplatni pasky, smlou-
vy, faktury, zdznamy o prodeji, kopii dat CRM
a mnohé dalsi.

A zélezi na kazdé spolec¢nosti, aby zde individualné
zajistila vie dulezité z hlediska pripadného vyskytu
osobnich udaji. Organizacné, technologicky. Sa-
motny Microsoft se z principu ke kazdé organizaci
chova tak, jako by osobni data obsahovala. Chrani
proto pfi tranzici a uloZeni vSechna data stejné.
Neurcuje ovSem uz, jaké retencni ¢i bezpecnostni
politiky pristupu k dattim se aplikuji. To je totiz pra-
vé na samotné organizaci.

Zde se musi rozhodovat o svém chovani, at uz se
jedna o prava subjektu udajl napriklad na vymaz
¢i aktualizaci udajd, nebo o samotné organizacni
a technické zpracovani takovych dat. Nékdy tedy
bude stacit si Fict (a papir snese vse): My Zivoto-
pisy okamzité mazeme. Jinde jim napriklad vytvori

specialni misto pro uloZeni v dedikované a sprav-
né nastavené knihovné na webu HR, kde nebude
povoleno sdileni mimo organizaci. A pfipadny dal-
$i vyskyt podchyti DLP politikou, kterad na zakladé
klasifikace zamezi sdileni ¢i samotnému vyskytu
duplicit téchto udaji a automaticky je napriklad
po 5 letech odstrani.

Microsoft ndm pomoci prednastavenych pri-
vodcli poméahé s konfiguraci pravidel a dokonce
naseptava jejich spravné nastaveni mensim orga-
nizacim. Zhodnotit stav a nastaveni online pro-
stredi je radové snazsi, nez se o totéz pokouset
na lokalnich serverech. UZ jen nutnost zajistit
neménny audit pristupu! V online prostredi staci
jedno tlacitko a Microsoft garantuje, Ze IT nedo-
kéze auditni stopu upravit (pouze musi pocitat
s jeji stanovenou retencni periodou), ve svété
lokalnich serverd se musite pripravit na nutnost
auditu na strané serveru. A také auditu, zda ni-
kdo neménil tento audit. A zda osoba, ktera mize
upravit ten druhy audit, nenf stejna osoba, kterou
hlida ten audit prvni. | proto vznikaji reseni jako
ATOM, ktery se snazi pomoci s pIlnénim téchto
tloh nad lokalnimi systémy. Presto vSak jednodu-
chost celého ekosystému za tim ryze cloudovym
zaostava.

Vypnout sdileni, zavést retenéni periody a oprav-
néni na spravné knihovny, nastavit DLP pravidla,
naudit se pracovat s vyhledavanim eDiscovery,
to vSe se da zvladnout. Protoze ¢asto pomohou
zcela jednoducha pravidla, napfiklad transportni
v Exchange Online. Kdyz dorazi do schranky HR
e-mail s prilohou obsahujici slova jako Zivotopis
nebo CV, odpovéz automaticky zpravou informu-
jici o zpracovani a ziskani souhlasu k témto da-
tdm. Pro dalsi prava mizete vyuzit Activity Hub,
ktery formou aplikace SharePoint umozni sledo-
vat a vést evidenci viech pozadavk(l od subjek-
td udaja, tedy pozadavkl na vyhledani, opravu,
vymaz a dalsi. A jak se o téchto pozadavcich do-
zvédét? Treba pomoci formuléare Microsoft Forms
vystaveného do Internetu, ktery automaticky po-
moci Microsoft Flow zaloZi onen pozadavek. Zjed-
noduste si Zivot, kdyz to jde.
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External sharing

Users can share with:

B sharepoint & OneDrive

M Anyone
Users can create shareable links that don't require sign-in.
New and existing external users
External users must sign in.
Existing external users
Only users already in you

Lea Only people in your organization

> O No external sharing allowed

Obrazek 1 - Volby moznosti sdileni v SharePoint Online pro firemni i soukromy prostor

re permissive than your setting for

na pocita¢ misto psani
dlouhého komplexniho
hesla, které vétSina resi
kazdy meésic jen pridanim
nové Cislice na konec. Ne-
zamykejte pocitac az po 15
minutach necinnosti, ale
ihned, jak se uzivatel vzdali
se svym mobilnim tele-
fonem, pomoci Dynamic
Lock. Vsechna tato opat-
reni mohou pomoci mini-
malizovat riziko spojené
s unikem dat.

Sledujte podrobnou tele-
SharePoint metrii, co 0 vas systém zna,
a nastavte, co znat nesmi.
Vyuzijte ale zaroven tuto

Pomér organizacnich a technologickych opatreni
tady rozhoduje mezi niz8§imi a vy$Simi plany. Toto
rozhodnuti usnadnuje i samotny Microsoft, ktery
vydal €eskou prirucku konfigurace Office 365
po strance ochrany osobnich tdajii. Té se mizete
drzet a snaze se tak rozhodnout, které technologie
a jak pouzijete. Zpracovany jsou také auditni zpra-
vy a pripadové studie reSeni GDPR a zakladnich
agend pravé na platformé Office 365.

WINDOWS 10

Nutnou soucasti je samozi'ejmé i klientska licence
na nejnovéjsi operacni systém ve formé upgrade
na edici Pro ¢i Enterprise. Pripadné rozsifena o so-
fistikované antivirové reseni a ochranu dat treba
pomoci Sifrovani BitLocker. Ackoliv se to nezda,
rok 2020, tedy rok konce podpory Windows 7, se
blizi. Co uz se zda o trochu vice, je pocet hrozeb,
ktery dnes cili pravé na starsi Windows 7 jednodu-
Se proto, Ze je to pro uto¢niky jednodussi. Moder-
ni operacni systém se jim ubrani Iépe. Spousti do-
kument, ktery vypada jako Word, na disku soubor
.EXE? To by asi délat nemél. Bude tedy na misté
mu to odeprit, nebo aspon detekovat, Ze se néco
takového délo.

Spréavna a davéryhodna konfigurace klientské sta-
nice pom0ze i bezpecnosti dat, ke kterym pfristu-
puje. Pro¢ napfriklad povolit soukromy OneDrive,
pokud ma uzivatel pristup k firemnimu OneDrive
for Business? MoZna proto, Ze DLP politika zabra-
ni takové tranzici dat. Pokud ano, ponechte jej. Po-
kud nikoli, vypnéte jej jednoduse politikou. A Ze by
disk snad prece jen mohl zasifrovat ransomware?
(S Windows Defender krajné nepravdépodobné,
rozhodné velmi tézké, ale preci...) Presmérujte vy-
chozi tloZisté dokumentl do prostredi online, kde
muzete data obnovit na kliknuti az 30 dni zpét.
Snizte riziko Uniku hesel, ale zvyste komfort uZi-
vatelt s Windows Hello for Business. Usméjte se

telemetrii napriklad pomo-
ci Windows Analytics a vyhodnocuijte zdravi lokal-
nich stanic. Ze uZivatel ¢eka 10 minut na spusténi
Office kvali starému doplriku pro PDF? Vynasobte
si to hodnotou, kterou mohl prinést za posledni
mésice, kdyby nemusel ¢ekanim ztracet cas.

EM+S

Posledni, ale z pohledu bezpecnosti a GDPR jed-
terprise Mobility+Security oprend primarné o tfi
perimetry ochrany. Sada, kterad spolu funguje vy-
born€ jako musketyri. Jeden za vSechny, vsichni
za jednoho.

OCHRANA IDENTITY

Na identity se dnes nepravem zapomina. Ale
identita uzivatele je to, co ziska pristup k pocitaci,
k datdim i systému. Identita, ke které casto uZivatel
pouziva slabé heslo nebo heslo stejné jako do jiné
online sluzby. Ze které mohou uniknout. A kdoko-
liv je mUze zneuzit. Stejné tak spustit v lokalni do-
méné nastroje jako mimikatz je otazkou par minut
na oblibeném vyhledavaci. Ci oteviit USB kli¢enku
nalezenou pred firmou. Pokud to utoc¢nik dokéaze,
je mu cesta do online prostredi oteviena. Nutné je
tedy zabezpecit i lokalni AD, jeji integritu a odol-
nost vlci takovym utokdm.

Zajistit ovéreni identity pri prihlaseni druhym fak-
torem je dnes naprostou nutnosti. | jeden cesky
online obchod s potravinami by si usetfil ostudu,
kdyby misto obvyklého sortimentu nenabizel leh-
kou erotiku. Nemusite s nim ale uZivatele zatézo-
vat vzdy. Pokud jiz napriklad prosel v recepci pres
osti'e vypadajici ochranku a sedi ve své kancela-
ri, kam patri, ma uz vlastné jeden faktor ovéreni
za sebou. Pomoci Conditional Access se aplikace
mohou chovat rizné a automaticky odepfrit pri-
stup k systému obsahujicimu citlivé tdaje mimo fi-
remni sit nebo si k tomu vyzadat pravé dodatecné
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povéreni. Opét plati pravidlo: zvyseni bezpecnosti,
minimalizace rizika, ale bez velké zatéze uzivatelu.
Coz pomuze i ve skoleni bezpecnosti, které je ne-
jen pro existenci GDPR dobré zavést.

MOBILNi ZARIZENi

Pro¢ se viibec vénovat mobilnim zafizenim? Pre-
devsim proto, Ze dnes Castéji najdete firemni doku-
menty na prenosném notebooku, jableéném table-
tu nebo i na chytrém mobilnim telefonu. V lepsim
pripadé lezicim na firemnim stole nebo v kapse
spravného saka, v horsich pak osaméle cestujicim
zapomenutém v taxi ¢i nejhlr ze vSeho ztraceném
nebo ukradeném v bazarech. Pokud jde o ochranu
osobnich Gdajd, musime si poloZit otazku: dokaze
je mit takové zarizeni lokalné ulozené pro off-line
pristup? Pokud ano, musime se uz z principu vé-
novat i témto zarizenim.

Vynutit Sifrovani ulozist€, ochranit pristup pomoci
PIN nebo zajistit automatické vymazani telefonu
v pripadé ztraty ¢i pokusu o pranik. To jsou zaklad-
ni politiky, které by vétSina firem méla implemen-
tovat. MliZete asi namitnout, mdme prece politiky
Exchange ActiveSync (EAS), vzdyt ty to prece také
zvladnou, pro¢ néjaky sofistikovanéjsi MDM (Mo-
bile Device Management)?

Prvnim divodem maze byt fakt, ze s EAS mlzete
jednoduse omezit pristup do Office 365 a k firem-
nim datdm ze zarizeni, ktera spravujete a mdzete je
povazovat za dlvéryhodnd. Zarizeni, u kterych do-
kazete zajistit jejich bezpecnou konfiguraci, stejné
jako si ovérit jejich aktualni stav. Ddvodem druhym
pak tf'eba prosty fakt, Ze pouzivate telefony s ope-
ra¢nim systémem Android. Mnozi si toho jesté ne-
vsimli, ale spole¢nost Google ukonci v pristi verzi
tohoto OS podporu pro Device Manager API, pres
které pravé EAS svoje politiky vynucuje.

Méte na vybér, zda si vystacite se zakladni bezpec-
nosti mobilnich zafizeni v planech Business, nebo
ocenite a vyuzijete moznost instalovat vzdalené
aplikace, konfigurovat celkové chovani zafizeni,
nastavit profily pro automatickou konfiguraci Wi-
-Fi ¢i VPN a mnohé dalsi v planech Enterprise ¢i
dokoupenim pIného Intune k planu Business.
Vyuzit mazete i sluzby Windows AutoPilot, ktera
pomdze s instalaci a prvotni konfiguraci zarizeni
pro nového uzivatele nebo v pripadé jeho vymeény.
Postaci jednou nastavit instalaéni volby a vSech-
na nova zarizeni jsou si podobna jako vejce vejci
i bez nutnosti instalovat a pochopit System Center
Configuration Manager. Uzivatel se pak pfi prvnim
spusténi pocitace prihlasi, ¢imz iniciuje maly za-
zrak. Zjevi se vSechny dulezité aplikace, politiky
upravi konfiguraci, dokumenty zobrazi automatic-
ky nastaveny OneDrive for Business klient a uZiva-
tel maze zadit pracovat.

A z pohledu GDPR si jednoduse pomuZzete tim,
Ze vynutite pri prvnim prihlaseni souhlas uziva-

M365 a GDPR

tele s podminkami uziti firemni techniky, ochra-
ny osobnich udaji a dalSimi internimi predpisy.
A protoZze Intune ve vychozi konfiguraci nesleduje
soukromé uziti (pokud je vibec povolite), ani lo-
kaci zafizeni, usnadnite si pripadny balanéni test
oproti jinym resenim.

OCHRANA INFORMACI

tou je moznost ochrany dokument( ¢i elektronické
komunikace Sifrovanim, tedy vyuzitim Azure Infor-
mation Protection. WP29 totiz Sifrovani uvadi
jako jednu z mala primo aplikovatelnych a dopo-
rucenych ochran osobnich udajti.

Ochrénit mlzete obsah akci ze strany uZivatele
automatickym transportnim pravidlem na strané
Exchange Online, nebo teba i automatickou klasi-
fikac¢ni politikou na celém Office 365 ¢i na lokalnim
sdileném disku. A protoze klasifikace mohou byt
skutec¢né jednoduché, pochopi je kazdy z uzivatelG
podobné jako barevné kategorie ve svém Outlooku.

Personal Public Internal Confidential Secret =

Obrazek 2 - Klasifikace a ochrana dat

Pomoci AIP obsah navic ochranite nejen Sifrova-
nim, ale zamezite napriklad nedovolenému ko-
pirovani obsahu ¢i tisku dokumentd. Nespornou
vyhodou je moznost sdileni takto chranéného
obsahu mimo perimetr firmy. Zajistite si tak snaze
ochranu osobnich udaji na strané zpracovatelG
z role spravce. SharePoint Online i OneDrive for
Business mohou na zékladé klasifikace omezit sdi-
leni takto citlivého obsahu.

Bude vam stacit klasifikaéni smérnice a manualni
volba ze strany uZivatele, nebo potrebujete obsah
ochranit automatizované? To bude volba smérem
k plandm Enterprise.

ONLINE SLUZBY JAKO CELEK

Dabel byva nékdy skryt v detailu, zde ho oviem
odhalime celkem snadno. Je jim samotné nasta-
veni online organizace. Pokud navstivite centrum
administrace, jednoduse se dostanete napiiklad
na volbu, kde mizete nastavit kontakt na DPO
a vystavit pravidla ochrany osobnich Gdajd v ramci
organizace.

Privacy profile

Set the privacy statement of your organization.
Organization privacy statement

QOrganization privacy contact

Obrazek 3 - Volba organizacniho kontaktu z hlediska ochrany
osobnich ddajti
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Obrazek 4 - Menu bezpe¢nostniho centra Microsoft 365

Dalsim dalezitym zastavenim je administracni centrum Security
& Compliance. Nejenze z néj muzete ovladat podstatné bezpec-
nostni mechanismy a ochrany dat, napfiklad jiz zmifiované re-
tencni a DLP politiky, ale predevsim po nastaveni organiza¢niho
profilu zde najdete auditni zpravy datovych center, kde jsou ulo-
Zena data organizace. Stejné dulezité informace, jako je napriklad
reSeni ochrany dat, odd€leni organizaci, popis reseni bezpeénost-
nich incidentd a dalsi dlilezité dokumenty.

Pamatujete, jak jste nastavovali e-mail na technicky kontakt orga-
nizace? Tak to je kontakt, kde vas Microsoft upozorni na reseni
bezpecnostniho incidentu na strané poskytovatele. Mate vuci
GDPR vyporadan postup reSeni bezpecnostniho incidentu? Ze
strany Microsoft 365 jej najdete pravé ve vySe zminénych doku-
mentech. Ze strany vasi se jim mulzete jednoduse inspirovat.

Permissions

Classifications

Data loss prevention

Data governance

Threat management

ZA ZITRKY | DATA BEZPECNE]SI

Evropska unie zacala ochranu osobnich udajd resit predevsim
kvali nemile ¢astym Gnikdim z komerénich firem. Firem, které ne-
dbaly na svou bezpecnost tak, jak by mély. Pokud vyuzivéte online
sluzby, i malé chvilka jim vénovana muze prinést znac¢né snizeni
rizika, Ze se budete od kvétna dale kazdy den bat, aby u vas ne-
zazvonil audit.

A nezapomerite. Pokud vyresite nastaveni svych systému pro za-
jisténi souladu s GDPR, je uz otézkou jen nékolika kliknuti ochréa-
nit stejné dobre i ostatni citlivé firemni informace. A rozhodné
nesrovnatelné Iépe se vdam bude spat ve dnech, kdy budou po In-
ternetu radit nakazy sestrelujici hromadné firmy na starsich Win-
dows 7 bez dodate¢né ochrany.

Search & investigation

Reports

Service assurance

Dashboard
pliance
Trust documents
Audited controls

Settings
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POMUZEME,
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MY A VASI PARTNERI K IT...

Podfvéme se spoletné, jak a k ¢emu vam IT slouzi. Pochvalime
klady, rozpozndme nedostatky. Slabiny nahradime sflou.
Informacnim technologiim dame rad a bezpedi. Budete pracovat
v klidu a pohodé. Uz naporad.

Viyslysime vase individuainf potfeby a doporucime nastroje IT,
které vas nenapadné nasméruji k Uspéchu. Zname osvédcené,
i ty nové. Reknéte zmé&nam ano a usnadnéte si kazdodenni
provoz.

Hrajeme férové. Ke kazdému klientovi pfistupujeme individualné
a jeho infrastrukturu IT mu pfipravime na miru. Mame na to
znalosti, trpélivost, viru v to, ze kazdy problém ma feseni,
komunikacni schopnosti, partnery, technologie, kontakty.
VSechno.

Anebo také PartnerKIT. Skute¢né jsme pysni na krasnou, peclivé
vyladénou sadu partnerd, s jejichz pomoci mlzZete vyresit
vSechno, co vas na IT trépi - od uzivatell az po ajtaky, pres
nedostatek penéz, koncepce ¢i pravidel a zase zpatky. Seznamte
se s nimi nebo si je nechte doporucit, zatim jich je pfes 100.

JAK VAM MUZE POMOCI PARTNER K [T?

Pracujeme s rdznymi partnery. Kazdého si maximalné vazime a ctime. Nasim
nejvetsim partnerem je Microsoft. Obklopujeme se profesionaly v IT a vytvarime

z nich funguijici tymy ve sluzbach uzivateld. Pracovat spolu nas bavi. Chceme prinaset
uzitek, kvalitu a spokojenost.

Podivejte se na WWW. pa I‘tnerkit.CZ a vyberte si feSeni, partnera,

nastroje, nebo treba jen prvnf nezavislou konzultaci o svych starostech. Podivejte se,
s kym spolupracujeme. A s kym mdzete spolupracovat i vy. Klidné uz dnes.




